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MIEDZYNARODOWA KONFERENCJA

Bezpieczenstwo infrastruktury krytycznej w sektorze wod.-kan.
w kontekscie obecnych uwarunkowan geopolitycznych:
wyzwania i rozwiazania

Kontekst

Sektor wodociggowy i kanalizacyjny jest istotnym elementem europejskiego bezpieczenstwa,

stojgcym w obliczu rosnacego zakresu zagrozen geopolitycznych dotyczacych bezpieczenstwa

i cyberbezpieczenstwa. Zapewnienie ochrony infrastruktury wodociggowej i kanalizacyjnej wymaga
solidnych ram i narzedzi, dzieki ktérym administracja publiczna i operatorzy skutecznie mogga przeciwdziataé
takim zagrozeniom. Przyjecie dyrektywy w sprawie odpornosci podmiotéw krytycznych (CER) oraz dyrektywy
w sprawie bezpieczenstwa sieci i informacji (NIS2) ustanowito wspdlne ramy prawne na szczeblu europejskim
w celu ukierunkowania dziatan w zakresie bezpieczenstwa systeméw wodociggowych i kanalizacyjnych.
Podjeta ostatnio strategia gotowosci UE powinna utatwié koordynacje miedzy strategiami bezpieczenstwa

i powinna mie¢ wptyw na wzmocnienie odpornosci kontynentu europejskiego na nagte, niebezpieczne
wydarzenia. Skuteczne zarzadzanie infrastrukturg i odpowiednie zasoby sg niezbedne, aby zapewnic
pomysine wdrozenie rozwigzan wynikajgcych z prawodawstwa UE.

Konferencja zatem bedzie poswiecona kluczowym wyzwaniom, w tym dotyczacym cyberbezpieczenstwa

dla cyfrowej infrastruktury w sektorze wod.-kan, zagrozeniom bezpieczenstwa fizycznego dla krytycznych
zasobow i sieci oraz strategiom gotowosci i reagowania kryzysowego w celu ztagodzenia zaktécen w $wiadczeniu
ustug. Eksperci i interesariusze z sektora wod.-kan. i spoza niego przedstawia najlepsze praktyki i mechanizmy
wspotpracy instytucjonalnej w celu zapewnienia ochrony naszej infrastruktury wod.-kan.
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Program:

8:00-8:30

8:00-8:45

8:45-9:15

9:15-10:30

10:30-10:45

Transfer autokarem z hotelu Radisson Blu Sobieski do Patacu Rzeczypospolitej
Rejestracja na konferencje, poranna kawa

Powitanie

& Minister ds. Unii Europejskiej (tbc)
# Tomasz Mencina - Zastepca Prezydenta m.st. Warszawy

& Renata Tomusiak - Prezes Zarzadu, Wodociagi Warszawskie

SESJA I: ODPORNOSC INFRASTRUKTURY KRYTYCZNEJ BRANZY
WODOCIAGOWO-KANALIZACYJNEJ. RAMY LEGISLACYJNE UNII EUROPEJSKIEJ,
PODEJSCIA NARODOWE

Strategia gotowosci i dyrektywa CER to dwa gtéwne filary podejscia UE do bezpieczenstwa.
Strategia zapewnia ramy polityczne, podczas gdy dyrektywa CER okresla zobowiqgzania prawne -
cho¢ wiele panstw cztonkowskich ma obecnie opdznienia w jej wdrazaniu. Ramy te sq obowigzkowe
dla wszystkich panstw cztonkowskich, a dyrektywa CER niesie ze sobq wigZqgce zobowigzania
prawne. Komisja Europejska zasygnalizowata, ze jest gotowa wszczqé postepowanie w sprawie
uchybien zwigzanych z zobowigzaniami panstwa cztonkowskiego, ktore nie spetni wymogow.

Jakie sq ramy regulacyjne UE w zakresie bezpieczenstwa wodociggowo-kanalizacyjnego i jak
zorganizowane sq systemy bezpieczenstwa infrastruktury wod.-kan. na poziomie krajowym?

Moderator: Milo Fiasconaro - Dyrektor Wykonawczy Aqua Publica Europea

& Michat Szczerba - Poset do Parlamentu Europejskiego

& Maria Luiza van de Westelaken - Kierownik zespotu w jednostce ds. przeciwdziatania
terroryzmowi, Generalna Dyrekcja ds. Migracji i Spraw Wewnetrznych, Komisja Europejska

& Frederic Petit - Specjalista ds. projektow w jednostce ds. przestrzeni kosmicznej, tgcznosci
i bezpieczenstwa gospodarczego - Wspdlne Centrum Badawcze, Komisja Europejska

& prof. dr hab. Michat Romanowski - Adwokat, Uniwersytet Warszawski

# Riina Liikanen - Starszy doradca i Kierownik ds. gotowosci w Finskim Stowarzyszeniu
Wodnym

& Chuck Egli - Amerykanskie Centrum Wymiany i Analiz Informacji o Wodzie

Przerwa na kawe
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10:45-12:00  SESJA Il: ROLA INFRASTRUKTURY KRYTYCZNEJ BRANZY WODOCIAGOWE)
| KANALIZACYJNEJ W SWIETLE OBECNYCH UWARUNKOWAN GEOPOLITYCZNYCH

Jak zorganizowane sq systemy bezpieczenstwa i infrastruktury krytycznej, w tym ze wskazaniem
sektora wodociggowo-kanalizacyjnego? Podczas sesji doswiadczeni na arenie krajowej

i miedzynarodowej eksperci zdefiniujq znaczenie i role infrastruktury krytycznej w obecnych realiach,
ale takze oméwiq mechanizmy jej ochrony, wspdtpracy miedzynarodowej w tym zakresie oraz
wyzwania, przed ktérymi stojg panstwa i operatorzy IK. Dyskusja ekspertéw pozwoli spojrze¢ na ten
temat z réznych perspektyw: cywilnej, wojskowej, administracyjnej.

Moderator: Renata Tomusiak - Prezes Zarzadu, Wodociagi Warszawskie

Whprowadzenie: Aleksandra Gryguc¢ - Dyrektor Pionu Bezpieczenstwa i Ochrony,
Wodociagi Warszawskie

# Tomasz Mencina - Zastepca Prezydenta m.st. Warszawy
& gen. Jerzy Michatowski - Ekspert ds. wojskowych

# Piotr Szufnara - Rzagdowe Centrum Bezpieczenstwa
& dr Damian Szlachter - Agencja Bezpieczenstwa Wewnetrznego

12:00-13:00  Lunch

13:00-14:15  SESJA lll: PODEJSCIE DO BEZPIECZENSTWA INFRASTRUKTURY KRYTYCZNE)J
- doswiadczenia operatoréw wodociggéw

W jaki sposéb operatorzy z Europy zapewniajq odpornos¢ infrastruktury krytycznej wodociggowo-
-kanalizacyjnej na zagrozenia fizyczne i cybernetyczne? Zaproszeni do dyskusji, praktycy,
przedstawiciele europejskich spétek wodociggowo-kanalizacyjnych zaprezentujq, jak rézne kraje
Europy definiujq priorytety w zakresie ochrony infrastruktury wodociggowo-kanalizacyjnej, jakie
rozwiqzania legislacyjne i organizacyjne stosujq oraz jakie praktyczne doswiadczenia - zaréwno
sukcesy jak i wyzwania - majq operatorzy tych systeméw.

Moderator: pptk. rez. dr inz. Tomasz Biatek - Ekspert ds. Bezpieczenstwa
Centrum Badan nad Ryzykami Spotecznymi i Gospodarczymi, Uniwersytet Civitas

Victoras Matonis - Dyrektor ds. ustug produkcyjnych w Vilniaus Vandenys
Michele Tessera - Dyrektor Centrum Cyfrowego, Gruppo CAP
Viktor Gorog - Dyrektor ds. bezpieczenstwa, Wodociagi w Budapeszcie

Dmytro Novytskyi - Prezes Stowarzyszenia Ukrvodokanalekologia

o & & & o

Piotr Zietara - Prezes Wodociagéw Miasta Krakowa

14:15-14:30  Przerwa na kawe
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14:30-15:45

15:45-16:00

16:00-17:00

16:10

17:10

18:30

19:00

SESJA IV: CYBERBEZPIECZENSTWO | ODPORNOSC CYFROWA W SEKTORZE
WODNO-SCIEKOWYM

W jaki sposéb dziata koordynacja miedzy administracjq krajowq, a operatorami wodociggowo-
-kanalizacyjnymi, aby zapewnic odpornos¢ infrastruktury krytycznej wod.-kan. na zagrozenia
fizyczne i cyberbezpieczenstwa? Podczas panelu z udziatem ekspertéw, praktykéw i przedstawicieli
instytucji stuzb mundurowych i cywilnych poruszone bedq kwestie, jakie dziatania podejmujq
europejskie panstwa i operatorzy infrastruktury krytycznej w celu zabezpieczenia swoich systeméw,
jak budujqg odpornosc cyfrowgq, jak radzq sobie z wdrazaniem unijnych regulacji takich jak NIS2 oraz
jakie wyzwania i dobre praktyki wytaniajq sie z codziennej pracy operatoréw.

Moderator: dr Mariusz Stawowski - Cztonek Zarzadu Clico Group

® dr Bartosz Furgata - Zastepca Komendanta Centralnego Biura Zwalczania
Cyberprzestepczosci

& tukasz Wojewoda - Dyrektor Departamentu Cyberbezpieczenstwa,
Ministerstwo Cyfryzacji

# dr Radostaw Nielek - Dyrektor NASK

® Jarostaw Kowalik - Zastepca Dyrektora Pionu Informatyki i Telekomunikacji,
Wodociagi Warszawskie

Podsumowanie i zakonczenie konferencji

# Bernard Van Nuffel - Prezes Aqua Publica Europea

Zwiedzanie Patacu Rzeczypospolitej
Transfer autokarem do hotelu Radisson Blu Sobieski (dla 0séb nie uczestniczacych
w zwiedzaniu Patacu)

Transfer autokarem do hotelu Radisson Blu Sobieski

Transfer autokarem z hotelu Radisson Blu Sobieski do restauracji

Uroczysta kolacja, Villa Foksal, ul. Foksal 3/5
Koncert Urszuli Dudziak, Villa Foksal, ul. Foksal 3/5

Urszula Dudziak, polska wokalistka i kompozytorka jazzowa. Uznana za jedng z najlepszych
wokalistek jazzowych na swiecie. Wystepowata i nagrywata wspélnie z takimi muzykami jak:
Krzysztof Komeda, Bobby McFerrin, Herbie Hancock, Nina Simone, Sting i wielu innych.
Koncertowata niemalze we wszystkich krajach Europy, Azji i obu Ameryk, w tym w stynnej
nowojorskiej Carnegie Hall oraz podczas Newport Jazz Festival.

Organizator zastrzega sobie mozliwos¢ wprowadzenie zmian w programie.
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SESJAL:

ODPORNOSC INFRASTRUKTURY KRYTYCZNEJ BRANZY
WODOCIAGOWO-KANALIZACYJNEJ. RAMY LEGISLACYJNE UNII
EUROPEJSKIEJ, PODEJSCIA NARODOWE

Moderator: Milo Fiasconaro

Dyrektor Wykonawczy Aqua Publica Europea - Europejskiego
Stowarzyszenia Operatorow Wodociggdw i Kanalizacji - od 2012 roku.
Na tym stanowisku brat udziat w wielu procesach tworzenia strategii

w sektorze wod.-kan. i promowat inicjatywy majace na celu wzmocnienie
europejskiego sektora wodociggdw i kanalizacji. Przed dotaczeniem do
Aqua Publica Europea wspdétpracowat z réznymi organami publicznymi
przy wdrazaniu polityki europejskiej, szczegdlnie w dziedzinie innowacji

i Srodowiska.

Posiada tytut magistra badan w dziedzinie antropogeografii uzyskany
na Uniwersytecie w Durham (Wielka Brytania) oraz dyplom z nauk
politycznych uzyskany na Uniwersytecie we Florencji (Wtochy).

Oprocz jezyka wtoskiego, ktory jest jego jezykiem ojczystym,
biegle wtada jezykami: angielskim, francuskim i hiszpanskim.

PRELEGENCI:

Michat Szczerba

Poset do Parlamentu Europejskiego. Zasiada w Komisji

Spraw Zagranicznych oraz Komisji Bezpieczenstwa i Obrony.

Jest Statym Sprawozdawca PE ds. USA. Byty przewodniczacy
Zgromadzenia Parlamentarnego NATO i wspdtprzewodniczacy
Rady Miedzyparlamentarnej Ukraina-NATO. W latach 2007-2024
byt postem na Sejm RP, reprezentujgc miasto stoteczne Warszawe
i Polakéw mieszkajacych za granica.

Przewodniczyt Sejmowej Komisji Sledczej. Wspétautor ksiazki ,Wielkie
zniwa". Zostat odznaczony Gruzinskim Orderem Honoru i Medalem
Zastugi przez Rade Najwyzsza Ukrainy.
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Maria Luiza van de Westelaken

Prawnik z 14-letnim doswiadczeniem w Komisji Europejskiej,
specjalizujagca sie w réznych obszarach polityki UE, w tym

w ubezpieczeniach spotecznych, swobodnym przeptywie oséb oraz
Brexicie. Obecnie pracuje w Dyrekcji Generalnej ds. Migracji i Spraw
Wewnetrznych, w Dyrekcji ds. Bezpieczenstwa Wewnetrznego, gdzie
koncentruje sie na infrastrukturze krytycznej.

Frederic Petit

Kierownik projektu we Wspélnym Centrum Badawczym Komisji
Europejskiej (JRC) w jednostce E-2 zajmujacej sie przestrzenia, tagcznoscig
i bezpieczenstwem ekonomicznym. Prowadzi dziatalno$¢ badawczo-
-rozwojowa skoncentrowana na ochronie i odpornosci podmiotéw
infrastruktury krytycznej, a takze opracowuje ramy i narzedzia wspierajace
strategie i polityki zwiekszania odpornosci.

Przed dotgczeniem do JRC w 2023 roku, Frédéric przez 13 lat petnit
funkcje gtéwnego analityka infrastruktury w Laboratorium Argonne

w Stanach Zjednoczonych. W tej roli kierowat opracowaniem metodologii
analizy decyzji do oceny ochrony i odpornosci systemow infrastruktury
krytycznej, uwzgledniajac wspotzaleznosci, ciggtosc dziatania i mozliwosci
sektorowe. Aktywnie uczestniczy w rozwoju i wdrazaniu ocen ryzyka od
ponad 20 lat.

Frédéric jest rowniez dyrektorem Miedzynarodowego Stowarzyszenia
Profesjonalistdw Ochrony Infrastruktury Krytycznej (IACIPP) oraz
cztonkiem redakcji czasopisma Journal of Infrastructure Systems
American Society of Civil Engineers (ASCE). Dodatkowo, jest redaktorem
wspotpracujacym w International Journal of Critical Infrastructure
Protection.
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prof. dr hab. Michat Romanowski

Profesor doktor habilitowany prawa na Wydziale Prawa i Administracji
Uniwersytetu Warszawskiego wyktadajacy prawo handlowe, tad
korporacyjny i prawo rynkéw finansowych. Adwokat i wspélnik
zarzadzajacy w kancelarii prawa biznesowego Romanowski i Wspélnicy.
Prelegent na konferencjach na czotowych polskich uniwersytetach,

a takze m. in. na King’s College London i na Uniwersytecie Berkley

w Kalifornii, a takze w Paryzu. W latach 2006-2015 cztonek Komisji
Kodyfikacyjnej Prawa Cywilnego i przewodniczacy podkomisji ds. prawa
spotek i prawa dla przedsiebiorcéw. Kierowat pracami dostosowania
polskiego Kodeksu spétek handlowych do prawa Unii Europejskiej po
akcesji Polski. Jest autorem licznych projektéw i opinii legislacyjnych

z zakresu prawa handlowego i prawa rynkéw regulowanych, w tym
rynkéw finansowych i rynku energetycznego. Ekspert Sejmu i Senatu
RP, Komisji Nadzoru Finansowego, Rady Gospodarczej przy premierze
Tusku. Powotywany jako ekspert rzadowego zespotu ds. przywracania
praworzadnosci. Wystepuje przed sagdami powszechnymi, Sadem
Najwyzszym, ETPCz i TSUE oraz w miedzynarodowych arbitrazach.
Autor ponad 200 publikacji naukowych. Reprezentuje z sukcesami

od kilku lat czotowych polskich sedziéw walczacych o niezalezne sady na
czele z Pawtem Juszczyszynem i Igorem Tuleya. Byt ekspertem jednego
z najwiekszych na swiecie norweskiego funduszu Norges w zwigzku

z inwestycjg w PKN Orlen. Jego dziatalnos¢ jest doceniana przez
miedzynarodowe organizacje prawnicze. Promotor kilkunastu doktorow
prawa oraz autor recenzji habilitacyjnych i profesorskich.

Riina Liikanen

Czotowa ekspertka w dziedzinie odpornosci ustug wodnych, dziatajaca
na styku polityki, gotowosci i rozwoju w Finlandii i Europie. Obecnie
petni funkcje Dyrektora ds. Gotowosci w Finskim Stowarzyszeniu
Przedsiebiorstw Wodociggowych (FIWA), gdzie kieruje pracami
operacyjnymi finskiej platformy we wspétpracy w zakresie ustug
wodociggowych - Krajowej Grupy Wodociggowej Finlandii, ktéra
wspiera odpornos$¢ przedsiebiorstw wodociggowych poprzez
strategiczng gotowos¢, narzedzia, szkolenia i Swiadomos$c¢ sytuacyjna.
Scisle wspétpracuje z przedsiebiorstwami wodociagowymi, gminami,
ministerstwami i agencjami rzagdowymi, zapewniajac skoordynowang
gotowos¢ krajowa w obliczu zmieniajacych sie zagrozen.

Na poziomie europejskim wspotprzewodniczy Komitetowi ds. Wody Pitnej
EurEau, przyczyniajac sie do ksztattowania polityki i wymiany wiedzy
w catej UE.
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Dzieki gtebokiej wiedzy w zakresie zaopatrzenia w wode, zarzadzania
ryzykiem i gotowosci na wypadek sytuacji kryzysowych, jej praca ma jasny
cel: zapewnienia bezpiecznych, zrbwnowazonych i wysokiej jakos$ci ustug
wod.-kan. dla obecnych i przysztych pokolen.

Chuck Egli

Od 2013 roku pracuje w Amerykanskim Centrum Wymiany i Analiz
Informacji o Wodzie (WaterlSAC), a ostatnio petnit role Dyrektora
Zarzadzajacego.

W WaterISAC wspotpracowat z partnerami z sektora publicznego

i prywatnego, aby dostarcza¢ informacje i analizy dotyczace
bezpieczenstwa i odpornosci dla sektora wod.-kan. w Stanach
Zjednoczonych, Kanadzie, Australii i Nowej Zelandii. Przed praca

w WaterISAC byt zatrudniony w Instytucie Pamieci Battelle, gdzie

byt odpowiedzialny za kontrakty dla rzadu USA. W tym czasie
planowat, organizowat i oceniat éwiczenia majace na celu zwiekszenie
bezpieczenstwa i odpornosci infrastruktury krytycznej.

Chuck jest absolwentem Uniwersytetu Pétnocnej Karoliny w Chapel Hill
z 2004 roku, gdzie uzyskat tytut licencjata w dziedzinie nauk politycznych.
W 2018 roku zdobyt tytut magistra planowania urbanistycznego

i regionalnego, a takze certyfikat podyplomowy w zakresie polityki
bezpieczenstwa wewnetrznego na Virginia Tech. Obecnie realizuje
stypendium Fulbrighta na Uniwersytecie Technologicznym w Delft (TU
Delft) w Holandii, gdzie bada holenderskie podejscie do zarzadzania
ryzykiem powodziowym, ze szczegdlnym uwzglednieniem dziatan

w zakresie planowania przestrzennego realizowanych w ramach programu
Room for the River oraz podejscia Multi-Layer Safety.
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SESJAIL:

ROLA INFRASTRUKTURY KRYTYCZNEJ BRANZY WODOCIAGOWE)
| KANALIZACYJNEJ W SWIETLE OBECNYCH UWARUNKOWAN
GEOPOLITYCZNYCH

Moderator: Renata Tomusiak

Prezes Zarzadu Miejskiego Przedsiebiorstwa Wodociggdéw i Kanalizacji

w m.st. Warszawie S.A., Cztonek Prezydium Rady Izby Gospodarczej
Wodociagi Polskie, Cztonek Zarzagdu Aqua Publica Europea, Europejskiego
Stowarzyszenia Publicznych Operatorow Wodociggowych.

Absolwentka Wydziatu Prawa i Administracji Uniwersytetu
Warszawskiego, studiéw podyplomowych z zakresu samorzadu
terytorialnego i rozwoju lokalnego (Uniwersytet Warszawski), prawa
zamoéwien publicznych, Szkoty Biznesu Politechniki Warszawskiej oraz
SWPS Uniwersytetu Humanistycznospotecznego.

W 2013 r. ukonczyta studia z zakresu Executive Master of Business
Administration w Instytucie Nauk Ekonomicznych PAN Warszawie,

a nastepnie Studium Psychologii Przywddztwa oraz Studia Coachingu

i Mentoringu. Jest cztonkiem rad nadzorczych w podmiotach z udziatem
Skarbu Panstwa oraz samorzadu terytorialnego.

Od prawie trzydziestu lat zwigzana z instytucjami administracji publicznej
i spétkami z udziatem podmiotéw publicznych. Od 17 lat zwigzana
z samorzadem terytorialnym m.st. Warszawy.

W latach 2007-2016 zajmowata, miedzy innymi, stanowisko Dyrektora
Biura Nadzoru Whtascicielskiego Urzedu m.st. Warszawy i byta
odpowiedzialna za nadzér nad spétkami z udziatem m.st. Warszawy.
Cztonek Rady Konsultacyjnej Wydziatu Instalacji Budowlanych,
Hydrotechniki i Inzynierii Srodowiska Politechniki Warszawskiej.
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Wprowadzenie: Aleksandra Gryguc

Dyrektor Pionu Bezpieczenstwa i Ochrony, koordynator systemu
zarzadzania ciggtoscia dziatania, inspektor ochrony danych w Miejskim
Przedsiebiorstwie Wodociagéw i Kanalizacji w m.st. Warszawie S.A.

Absolwentka Szkoty Gtéwnej Stuzby Pozarniczej, Akademii Obrony
Narodowej, studiow podyplomowych z zakresu psychologii biznesu.

Od 19 lat zwigzana z tematyka bezpieczenstwa obiektéw infrastruktury
krytycznej. W latach 2013-2018 zajmowata stanowiska eksperta ds.
zarzadzania kryzysowego oraz koordynatora projektéw unijnych z zakresu
bezpieczenstwa w Astri Polska (joint venture Airbus Defence i CBK PAN)
oraz Dyrektora Dziatu Bezpieczernstwa w SEKA S.A.

W sferze jej zainteresowan zawodowych i zaangazowania pozostaja,
miedzy innymi, zagadnienia praktyczne z zakresu systemu zarzadzania
ciggtoscia dziatania oraz bezpieczenstwa informaciji.

PRELEGENCI:

Tomasz Mencina

Zastepca Prezydenta m.st. Warszawy. W imieniu Prezydenta odpowiada
za sprawy zwigzane z infrastrukturg miejska, koordynacjg inwestycji

i remontow w pasie drogowym, zarzadzaniem ruchem drogowym, a takze
za kwestie tadu korporacyjnego.

Z wyksztatcenia prawnik - ukonczyt studia na Uniwersytecie
Warszawskim. Absolwent studiéw podyplomowych w Szkole Gtéwnej
Handlowej oraz Akademii Leona KoZminskiego. Posiada tytut MBA
uzyskany w Instytucie Nauk Ekonomicznych Polskiej Akademii Nauk.

Zdobyt uprawnienia wymagane od cztonkdéw rad nadzorczych w spétkach
Skarbu Panstwa. Doswiadczenie zawodowe zdobywat zaréwno
w spoétkach prawa handlowego, jak i w organizacjach spotecznych.

W latach 1994-1995 petnit funkcje sekretarza Rady ds. Mtodziezy przy
Prezydencie RP. Byt réwniez cztonkiem zarzadu Fundacji ,Swiat na Tak”.

Od lat zwigzany z warszawskim samorzadem, gdzie petnit funkcje
Radnego Dzielnicy Ursynéw, Przewodniczgcego Rady Dzielnicy Ursyndw,
a nastepnie Burmistrza Dzielnicy Ursynéw, a w pdzniejszych latach takze
dzielnicy Bielany. W latach 2019-2024 Cztonek Zarzadu Miejskiego
Przedsiebiorstwa Wodociggdéw i Kanalizacji w m.st. Warszawie S.A.
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gen. Jerzy Michatowski

Gen. dyw. w stanie spoczynku.

Absolwent Wyzszej Szkoty Oficerskiej Wojsk Zmechanizowanych,
Akademii Sztabu Generalnego WP, Podyplomowych Studiéw Operacyjno-
Strategicznych w Akademii Obrony Narodowej (AON), Podyplomowych
Studiow w zakresie Obronnosci Parnistwa w AON, Kursu Oficerow
Flagowych w Akademii Obrony NATO w Rzymie. W ciggu 41-letniej
stuzby w Sitach Zbrojnych RP przeszedt wszystkie szczeble dowodzenia.
Szef sztabu Zastepca Dowddztwa Wojsk Ladowych, Szef sztabu Zastepca
Dowddcy Operacyjnego Sit Zbrojnych, Zastepca Dowddcy Generalnego
Rodzajéw Sit Zbrojnych.

Ma bogate dos$wiadczenie realizacji procesu szkolenia na wszystkich
szczeblach dowodzenia. Koordynowat m.in. formowanie oraz
przygotowanie i utrzymanie gotowosci sit wydzielonych do Grup
Bojowych UE i Sit Odpowiedzi NATO (SON). Szef zespotu autorskiego
Cwiczertn ANAKONDA 10 i ANAKONDA 12 (planowanie i praktyczna
koordynacja dziatania wszystkich elementéw systemu bezpieczenstwa
panstwa na poziomie strategiczno-operacyjnym). Jako szef sztabu
Zastepca Dowddcy Operacyjnego odpowiadat za planowanie

i koordynacje dziatania sit i srodkéw uktadu militarnego i pozamilitarnego
w ramach ¢wiczen reagowania kryzysowego pod kryptonimem
+RENAGATE" i ,KAPER” oraz realne planowanie i dziatanie w sytuacjach
kryzysowych, a takze zapewnienie bezpieczenstwa, m.in. podczas EURO
2012.

Piotr tukasz Szufnara

Ekspert w zakresie bezpieczenstwa infrastruktury krytycznej w Rzagdowym
Centrum Bezpieczenstwa od lat aktywnie zaangazowany w dziatania na
rzecz wzmacniania odpornosci obiektéw i ustug krytycznych istotnych dla
panstwa. Ukonczyt Wyzszg Szkote Zarzadzania, Informatyki i Administracji
w Warszawie na kierunku administracja bezpieczernstwa wewnetrznego.
Posiada wieloletnie doswiadczenie w zakresie bezpieczenstwa fizycznego
i osobowego, a takze w analizie Planéw Ochrony Infrastruktury
Krytycznej.

Jest reprezentantem przy Komitecie Technicznym nr 323 w Polskim
Komitecie Normalizacyjnym oraz wyktadowca stowarzyszonym

w Akademii Policji w Szczytnie. Od szeéciu lat zwigzany z NATO jako
krajowy delegat do Grupy ds. Energii w Komitecie Odpornosci NATO
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oraz nominowany ekspert cywilny w Grupie ds. Ochrony Ludnosci NATO.
Aktywnie uczestniczy w pracach Grupy ds. Odpornosci Podmiotéw
Krytycznych przy Komisji Europejskiej, a od 2024 roku jest cztonkiem
Protective Security Advisors (PSA), wspierajac rozwoj zdolnosci ochrony
infrastruktury krytycznej w panstwach cztonkowskich. Aktywnie
wspotpracuje z sektorem energii oraz zaopatrzenia w wode.

Posiada certyfikaty audytora wiodgcego norm ISO 22301 i ISO
27001, audytora wewnetrznego ISO 20000, a takze uprawnienia
kwalifikowanego pracownika zabezpieczenia technicznego. Ukonczyt
réwniez specjalistyczne szkolenie ABW z zakresu ochrony informacji
niejawnych w systemach teleinformatycznych.

Dysponuje rozwinietymi kompetencjami w zakresie zarzadzania
informacja i ochrony danych prawnie chronionych. Regularnie wystepuje
jako prelegent i trener podczas krajowych i miedzynarodowych
konferencji, warsztatéw i szkolen.

pptk dr Damian Szlachter

Redaktor naczelny czasopisma naukowego Agencji Bezpieczenstwa
Wewnetrznego ,Terroryzm - studia, analizy, prewencja”. Cztonek
komitetu sterujacego unijnej grupy doradcéw ds. budowania odpornosci
na zagrozenia oraz uczestnik unijnej grupy ds. realizacji wysokiego
ryzyka. Ekspert narodowy w Dyrekcji Generalnej ds. Migracji i Spraw
Wewnetrznych Komisji Europejskiej w ramach grupy roboczej ds. ochrony
antyterrorystycznej przestrzeni publicznych. Audytor krajowy kontroli
jakosci w zakresie ochrony lotnictwa cywilnego (Urzedu Lotnictwa
Cywilnego). Uczestnik prac kilkunastu zespotéw miedzyresortowych
oraz grup roboczych administracji panstwowej, ktérych zadaniem byto
budowanie odpornosci na zagrozenia terrorystyczne i hybrydowe
obiektéw strategicznych dla bezpieczenstwa panstwa oraz infrastruktury
krytycznej. Cztonek zespotu do spraw badania wyzwan inzynierii
bezpieczenstwa obiektéw budowlanych infrastruktury krytycznej przy
Gtéwnym Urzedzie Nadzoru Budowlanego. Autor blisko 40 artykutéw
naukowych oraz wspoétautor kilku ksigzek i raportéw specjalistycznych
na temat bezpieczenstwa wewnetrznego.
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SESJAIIL:

PODEJSCIE DO BEZPIECZENSTWA INFRASTRUKTURY
KRYTYCZNEJ - DOSWIADCZENIA OPERATOROW WODOCIAGOW

Moderator: pptk rez. dr inz. Tomasz Biatek

Ekspert ds. Bezpieczenstwa, Centrum Badan nad Ryzykami Spotecznymi

i Gospodarczymi na Uniwersytecie Civitas. Emerytowany oficer
wojskowych jednostek specjalnych, Biura Ochrony Rzadu i Centralnego
Biura Antykorupcyjnego. Byty dowddca pododdziatéw specjalnych Wojska
Polskiego, dyrektor Zarzadu Profilaktyki Ochronnej i Bezpieczenstwa
Wewnetrznego BOR oraz Departamentu Ochrony CBA.

Byt cztonkiem Miedzyresortowego Zespotu ds. Zagrozen
Terrorystycznych, cztonkiem zespotéw eksperckich w pracach nad

Ustawa antyterrorystyczng, Ustawg o uzyciu broni i Srodkéw przymusu
bezposredniego, Ustawg o ochronie informacji niejawnych. Reprezentowat
Polske w Miedzynarodowym Stowarzyszeniu Stuzb Ochronnych.

Ukonczyt studia z zakresu zarzadzania, politologii, bezpieczenstwa
miedzynarodowego i wewnetrznego oraz dyplomacji w Polsce, USA
i Izraelu.

Ekspert z zakresu systemoéw bezpieczenstwa i audytor, ze szczegdlnym
uwzglednieniem bezpieczenstwa informacji oraz oséb i obiektéw

o podwyzszonym poziomie zagrozenia. Wyktadowca akademicki
specjalizujacy sie w socjologii bezpieczenstwa. Trener zespotéw
zajmujacych sie bezpieczenistwem oséb, obiektow i informaciji.
Rzeczoznawca Polskiej Izby Ochrony. Koordynator platformy
BezpiecznyProjekt.pl.
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PRELEGENCI:

Victoras Matonis

Dyrektor ds. ustug produkcyjnych w Vilniaus Vandenys,

najwiekszym litewskim przedsiebiorstwie wodociggowo-kanalizacyjnym,
odpowiedzialnym za produkcje wody i oczyszczanie Sciekdéw oraz
produkcje energii. Ma ponad dziesiecioletnie do$wiadczenie w zarzadzaniu
operacjami infrastrukturalnymi, rozwojem sieci i nadzorem nad projektami
technicznymi. Przed dotaczeniem do Vilniaus Vandenys zajmowat
stanowiska kierownicze wyzszego szczebla w ESO - litewskim operatorze
systemu dystrybucji energii elektrycznej i gazu, gdzie kierowat dziatami
operacji sieci gazowej i zarzadzania projektami. Jego praca koncentruje
sie na dtugoterminowym planowaniu infrastruktury, wydajnosci proceséw
i zrbwnowazonym zarzadzaniu przedsiebiorstwami uzytecznosci
publicznej. Viktoras posiada tytut inzyniera uzyskany na Uniwersytecie
Technicznym Giedymina w Wilnie.

Michele Tessera

Dyrektor Centrum Cyfrowego, Gruppo CAP. Do technologii podchodzi

z pasjg od najmtodszych lat, obecnie ma ponad 20 lat doswiadczenia

w sektorze technologii informacyjnej i transformacji cyfrowej. W 2012
roku dotaczyt do Gruppo CAP, a w nastepnym roku objat stanowisko CIO,
a jego know-how zostato réwniez udostepnione Alfa Varese i Brianzacque,
dzieki synergii sieci, ktéra stworzyta najwieksze miedzyfirmowe centrum
IT w Lombardii w zintegrowanym sektorze wodnym.

Od 2025 roku petni réwniez funkcje Dyrektora ds. Systemoéw i Operacji
Klientéw, odpowiedzialnego za procesy obstugi klienta i zarzadzanie
reklamacjami, a takze za fakturowanie, windykacje, Scigganie naleznosci
i dziatalno$¢ zwrotowa.

Jego celem zawodowym jest wspieranie firm w ich Sciezkach innowacji
technologicznych poprzez poprawe proceséw i wydajnosci, strategiczne
wprowadzanie nowych aplikacji oraz odpornych infrastruktur, zawsze
utrzymujac zréwnowazony balans miedzy zmiang a ciggtoscia dziatalnosci.




MIEDZYNARODOWA KONFERENCJA
Bezpieczenstwo infrastruktury krytycznej w sektorze wod.-kan.

w kontekscie obecnych uwarunkowan geopolitycznych:

wyzwania i rozwigzania

Viktor Gorog

Profesjonalista w dziedzinie bezpieczenstwa i zarzadzania ryzykiem

z ponad dziesiecioletnim doswiadczeniem operacyjnym w zakresie
ochrony infrastruktury krytycznej w sektorze wodociggowym.

Jako Dyrektor ds. Bezpieczenstwa i Zarzadzania Ryzykiem zaréwno

w Krajowym Holding Wodociggowym, jak i Wodociggach w Budapeszcie,
kierowat dziataniami w zakresie cyberbezpieczenstwa, zarzadzania
kryzysowego, bezpieczenstwa fizycznego oraz odpornosci krytycznych
podmiotow. Jego doswiadczenie jako bytego funkcjonariusza
bezpieczenstwa narodowego wzbogaca jego strategiczny wglad w ryzyko
infrastruktury. Viktor przewodniczy rowniez Grupie Roboczej

ds. Infrastruktury Krytycznej Wegierskiego Stowarzyszenia Wodociggéw
i aktywnie uczestniczy w miedzynarodowych misjach i ¢wiczeniach
ochrony cywilne;j.

Dmytro Novytskyi

Prezes Stowarzyszenia Ukrvodokanalekologia z bogatym doswiadczeniem
zawodowym w sektorze mieszkaniowym i infrastruktury komunalnej.

Od 2002 r. pracowat zaréwno w lokalnych, jak i centralnych organach
wykonawczych. W latach 2008-2009 petnit funkcje kierownika
departamentu w Ministerstwie Mieszkalnictwa i Ustug Komunalnych
Ukrainy, a w latach 2009-2010 zajmowat stanowisko kierownika
Panstwowej Inspekcji Mieszkalnictwa i Ustug Komunalnych w obwodzie
kijowskim. W latach 2010-2016 kierowat Departamentem Mieszkalnictwa
i Infrastruktury Komunalnej (do 2012 r. - Gtéwnym Departamentem
Gospodarki Komunalnej) organu wykonawczego Rady Miasta Kijowa
(Kijowska Miejska Administracja Panstwowa). Od kwietnia 2016 r.

do kwietnia 2021 r. byt prezesem zarzadu i dyrektorem generalnym

PJSC ,Kyivvodokanal”. Od 1 marca 2022 r. zajmuje stanowisko zastepcy
dyrektora generalnego ds. polityki strategicznej PJISC ,Kyivvodokanal”.

Prezes Stowarzyszenia ,Ukrvodokanalecologia”, ktore zrzesza
przedsiebiorstwa wodociggowo-kanalizacyjne w catej Ukrainie w celu
promowania zrbwnowazonego rozwoju branzy, ochrony intereséw
przedsiebiorstw wodociggowych i wdrazania nowoczesnych europejskich
standardéw w zakresie zaopatrzenia w wode i gospodarki sciekami.
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Piotr Zietara

Prezes Zarzadu Wodociggdéw Miasta Krakowa S.A. Zwigzany

z Wodociggami Miasta Krakowa od 25 lat. Od lutego 2015 roku

w sktadzie Zarzadu Spétki, a od 1 kwietnia 2017 roku petni funkcje
Prezesa Zarzadu. Od lipca 2017 r. Wiceprzewodniczacy Rady lzby
Gospodarczej ,,Wodociagi Polskie”.

Absolwent Wydziatu Zarzadzania Uniwersytetu Ekonomicznego

w Krakowie oraz Stosunkéw Miedzynarodowych i Dyplomacji
Uniwersytetu Nauk Stosowanych FH Campus w Wiedniu w specjalizacji
Urban Diplomacy. Ukonczyt studia podyplomowe z zakresu zarzadzania
bezpieczenstwem informacji, wspétczesnych koncepcji zarzadzania
przedsiebiorstwem, metod i technik zarzadzania procesowego. Jest
absolwentem studiow MBA in Public Management organizowanych przy
Krakowskiej Szkole Biznesu Uniwersytetu Ekonomicznego w Krakowie

i Matopolskiej Szkole Administracji Publiczne;.

Od 2019 r. Przewodniczacy Rady Uczelni Uniwersytetu Ekonomicznego
w Krakowie. Zasiada w sktadzie Rad Spotecznych miejskich podmiotow
leczniczych: Szpitala Miejskiego Specjalistycznego im. Gabriela
Narutowicza w Krakowie oraz Szpitala Specjalistycznego im. Stefana
Zeromskiego SPZOZ w Krakowie. Cztonek Rady Izby Przemystowo-
-Handlowej w Krakowie. Wspétpracuje z Akademig Gorniczo-Hutniczg
w Krakowie w ramach Rady Ekspertéw i Interesariuszy Zewnetrznych
Wydziatu Zarzadzania.

Laureat nagrody Krakowski Dukat w kategorii Menedzer Firmy, Medalu
Sw. Krzysztofa, odznaczony Srebrnym Krzyzem Zastugi za dziatalno$¢

na rzecz spotecznosci lokalnej oraz odznaka Honoris Gratia przyznawang
przez Prezydenta Miasta Krakowa za zastugi dla miasta. Honorowy
Obywatel Miasta Drohobycza, doceniony za ,szczegdlny wktad w rozwéj
relacji miedzy Drohobyczem a Krakowem oraz pomoc mieszkaricom
Drohobycza i Ukrainy w czasie pokoju, jak i wojny”.
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SESJAIV:

CYBERBEZPIECZENSTWO | ODPORNOSC CYFROWA
W SEKTORZE WODNO-SCIEKOWYM

Moderator: dr Mariusz Stawowski

Cztonek Zarzadu i Dyrektor ds. Technicznych w Clico Group. Posiada
ponad 20-letnie doswiadczenie zawodowe w zarzadzaniu projektami
cyberbezpieczenstwa, testami penetracyjnymi i red team. Odpowiada

za rozwoj strategii biznesowej oraz zarzadzanie obszarem technicznym
CLICO w Polsce i krajach Europy Srodkowo-Wschodniej. Jego wiedza
obejmuje zaréwno bezpieczenstwo defensywne, jak i ofensywne,

co potwierdzajg uznane na $wiecie certyfikaty, takie jak ISC2 Certified
Information Systems Security Professional (CISSP), EC-Council Certified
Chief Information Security Officer (CCISO), OffSec Experienced
Penetration Tester (OSEP), OffSec Certified Professional (OSCP)

oraz Auditor ISO 27001. Jest rowniez certyfikowanym instruktorem ISC2
oraz EC-Council. Otrzymat tytut doktora nauk technicznych w Wojskowej
Akademii Technicznej w Warszawie za prace w dziedzinie analizy

i projektowania zabezpieczen sieciowych systeméw informatycznych.
Jest autorem wielu artykutéw w polskich i zagranicznych magazynach

IT (w tym 7 publikacji w ISSA Journal) oraz 6 ksigzek o tematyce
bezpieczenstwa IT. Cztonek ISSA Polska, Senior Member.

PRELEGENCI:

dr Bartosz Furgata

Inspektor, od 20 lat stuzy w Policji. Jest absolwentem Wydziatu Prawa

i Administracji, Katedry Prawa Miedzynarodowego Publicznego i
doktorem nauk prawnych z zakresu prawa konstytucyjnego Uniwersytetu
Marii Curie-Sktodowskiej w Lublinie oraz absolwentem Wyzszej Szkoty
Policji w Szczytnie.

Posiada szerokie doswiadczenie zawodowe zdobyte w pionie
analitycznym i miedzynarodowym polskiej Policji. W 2011 roku zostat
Zastepca Dyrektora Biura Prawnego KGP, nastepnie w 2013 roku
Zastepcg Dyrektora Gabinetu KGP do spraw prawnych. Od 2015 roku
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zwigzany z Biurem Spraw Wewnetrznych KGP. W latach 2017-2021
realizowat zadania oficera facznikowego polskiej Policji w Ambasadzie RP
w Londynie. W 2021 roku mianowany na stanowisko Naczelnika Wydziatu
w Rzeszowie Biura Spraw Wewnetrznych Policji, by trzy lata péZniej objac
obowigzki Komendanta Biura Spraw Wewnetrznych Policji.

W maju 2024 roku powotany na Zastepce Komendanta Centralnego
Biura Zwalczania Cyberprzestepczosci, gdzie odpowiada za wspotprace
miedzynarodowg, nadzér nad pracy operacyjng oraz koordynacje pracy
szesciu zarzadoéw terenowych CBZC.

Uczestnik wielu kurséw i szkolen z zakresu pracy operacyjnej, protokotu
dyplomatycznego i zarzadzania strategicznego.

tukasz Wojewoda

Dyrektor Departamentu Cyberbezpieczenstwa w Ministerstwie
Cyfryzacji. Absolwent Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego w Warszawie, kierunku Elektronika i Telekomunikacja,
oraz Polsko-Japonskiej Akademii Technik Komputerowych w zakresie
cyberbezpieczenstwa. Oficer z wieloletnim do$wiadczeniem

w obszarze cyberbezpieczenstwa, tacznosci i informatyki,

a w szczegoélnosci w organizowaniu i prowadzeniu proceséw obstugi
incydentow bezpieczenstwa teleinformatycznego oraz testow
bezpieczenstwa systeméw teleinformatycznych. Aktywnie uczestniczyt
w projektowaniu i wdrazaniu systemow teleinformatycznych na
potrzeby zapewnienia wymaganego poziomu cyberbezpieczenstwa,
jak réwniez w organizowaniu i prowadzeniu cyber threat intelligence
(CTI). Wspottworzyt i zarzadzat Security Operation Center (SOC)

w Stuzbie Kontrwywiadu Wojskowego. Reprezentujac resort obrony
narodowej wspottworzyt Krajowy System Cyberbezpieczenstwa. Posiada
m.in. Certyfikat GIAC Information Security Professional (GISP) oraz
Certyfikat Certified Ethical Hacker (CEH).

dr Radostaw Nielek

Dyrektor NASK oraz profesor Polsko-Japonskiej Akademii Technik
Komputerowych. Autor ok. 100 artykutéw nt. Al, wiarygodnosci
informacji, uczenia maszynowego, automatycznej analizy tekstow

i cyberbezpieczenstwa, opublikowanych m.in. w prestizowych
miedzynarodowych czasopismach. Wieloletni doradca Komisji Cyfryzacji,
Innowacyjnosci i Nowoczesnych Technologii Sejmu RP.




MIEDZYNARODOWA KONFERENCJA
Bezpieczenstwo infrastruktury krytycznej w sektorze wod.-kan.

w kontekscie obecnych uwarunkowan geopolitycznych:
wyzwania i rozwigzania

Jarostaw Kowalik

Od 8 lat pracuje w Miejskim Przedsiebiorstwie Wodociggéw

i Kanalizacji w m.st. Warszawie S.A. i zajmuje sie bezpieczenstwem
teleinformatycznym. Obecnie pracuje na stanowisku Zastepcy Dyrektora
Pionu Informatyki i Telekomunikacji. Petni role Koordynatora do spraw
Systemu Zarzadzania Bezpieczenstwem Informacji. Jest réwniez
Audytorem Wewnetrznym normy ISO/IEC 27001:2017. Wczeéniej
pracowat w Ministerstwie Spraw Wewnetrznych i Administracji,

gdzie kierowatem Wydziatem Bezpieczenstwa Infrastruktury
Teleinformatycznej. Jest absolwentem Wojskowej Akademii Technicznej
na Wydziale Elektroniki oraz ukonczyt studia podyplomowe na Wydziale
Cybernetyki WAT. Obecnie konczy studia podyplomowe na SGH
Efektywne Zarzadzanie IT w przedsiebiorstwie.

Podsumowanie i zakonczenie konferencji

Bernard Van Nuffel

Prezes Aqua Publica Europea, europejskiego stowarzyszenia publicznych
przedsiebiorstw wodociggdw i kanalizacji od listopada 2020 r. W latach
2019-2025 byt prezesem VIVAQUA, przedsiebiorstwa wodociggowo-
-kanalizacyjnego w Brukseli, a obecnie jest cztonkiem zarzadu tego
operatora. W 1997 r. w Brukseli dotgczyt do administracji stolicy Belgii
- najpierw jako osoba odpowiedzialna za planowanie urbanistyczne,

a nastepnie jako doradca i szef gabinetu Zastepcy Burmistrza ds.
przestrzeni publicznej, od tego czasu jest zaangazowany w realizacje
lokalnej polityki miejskiej i sSrodowiskowej. W latach 2019-2024

petnit funkcje zastepcy burmistrza ds. srodowiska i budzetu w gminie
Jette (w regionie stotecznym Brukseli), a obecnie jest radnym gminy.

Z wyksztatcenia architekt.










