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1. Cel i zakres dokumentu

Gtownym celem niniejszego opracowania jest uporzadkowanie oraz unifikacja howoprojektowanych
rozwigzan systeméw automatyki dla Spoétki poprzez okreslenie standardéw dla urzadzen oraz
rozwigzan technicznych stosowanych w branzy AKPIA.

Dokument zawiera ogodlne wytyczne dla jednostek projektujgcych w zakresie komponentow oraz
architektury systeméw automatyki. Zapisy zawarte w przedmiotowym dokumencie nalezy traktowac
jako obligatoryjne na etapie projektowania. Dopuszcza sie rozwigzania zamienne, uzgodnione
ze Spotkg, w przypadku braku technicznych mozliwosci zastosowania rozwigzan zawartych
w niniejszym dokumencie lub braku uzasadnienia ekonomicznego.

Spoétka zastrzega sobie mozliwoS¢ wprowadzenia zmian do niniejszych wytycznych, ktére
beda aktualizowane w zaleznosci _od potrzeb i zmian aktéw prawnych, bez uprzedniego
zawiadomienia.

2. Terminologia

Aplikacja SCADA — aplikacja wykonana w oprogramowaniu przemystowym typu SCADA wykonana
zwykle dla konkretnego procesu technologicznego/produkcyjnego spetniajaca konkretne wymagania
uzytkownika.

BIT — Biuro Informatyki i Telekomunikacji.

Modbus, S-Bus, ProfiBus —standardowe protokoty komunikacyjne stosowane w systemach
automatyki i SCADA w Spoice.

Oprogramowanie — ogolne okreslenie uzywane w niniejszym dokumencie, pod ktérym nalezy
rozumie¢ Oprogramowanie Dedykowane, Oprogramowanie Osob Trzecich, Oprogramowanie
Bazodanowe, w zaleznosci od kontekstu zdania.

Oprogramowanie Bazodanowe — oprogramowanie dziatajgce w oparciu o technologie Klient —
Serwer odpowiedzialne za gromadzenie, przechowywanie, udostepnianie i aktualizacje danych.
Oprogramowanie Dedykowane —oprogramowanie stworzone przez Wykonawce w zwigzku
z realizacjg Kontraktu od podstaw w wyniku prac programistycznych, wdrozeniowych na podstawie
Oprogramowania Bazodanowego lub Oprogramowania Oséb Trzecich lub poszczegdinych ich
elementéw. W szczegodlnosci Oprogramowaniem Dedykowanym sg: modyfikacje, rozszerzenia
wykonane w celu dostosowania Oprogramowania Bazodanowego lub Oprogramowania Oséb
Trzecich do wymagan wynikajgcych z Kontraktu (dotyczy to gtéwnie programow/kodéw zrodtowych
sterownikéw PLC, paneli operatorskich, aplikacji wykonanych w oprogramowaniu przemystowym typu
SCADA, konfiguracji baz danych, makr, skryptéw, zaimplementowanych algorytmow, itp.).
Oprogramowanie = Oséb  Trzecich — Oprogramowanie = Bazodanowe i inne niezbedne
oprogramowanie dostarczone do Spoétki w ramach realizacji Kontraktu nie stanowigce
Oprogramowania Dedykowanego. W szczegdlnosci Oprogramowaniem Osob Trzecich bedg systemy
operacyjne, oprogramowanie przemystowe typu SCADA, dedykowane drivery komunikacyjne,
oprogramowania narzedziowe (np. do sterownikéw PLC, paneli operatorskich, konfiguracji urzadzen,
tworzenia projektow).

Oprogramowanie przemystowe typu SCADA —jest to system informatyczny, zwykle
licencjonowany przez producenta, umozliwiajacy wykonanie w nim aplikacji SCADA, ktéra zawiera
najczesciej: wizualizacje procesu w postaci grafik synoptycznych, umozliwia archiwizacje danych,
zawiera modut raportowy, modut alarmowy, modut podgladu i analizy danych historycznych oraz
umozliwia udostepnianie/wymiane danych z innymi systemami informatycznymi.

Panel operatorski HMI (ang. Human Machine Interface) — urzgdzenie elektroniczne posredniczgce
w komunikacji operatora z maszyng (odbieranie i przekazywane sygnatow), umozliwiajgce zbieranie
aktualnych danych z kontrolowanych procesow, ich wizualizacje, sterowanie tymi procesami oraz
alarmowanie umozliwiajgce kontrole innych urzgdzen elektrycznych (np. sterownikéw PLC),
realizujgcych procesy technologiczne.

Sterownik PLC (ang. Programmable Logic Controller)—urzgdzenie mikroprocesorowe
przeznaczone do sterowania pracg maszyny lub urzgdzenia technologicznego poprzez wprowadzenie
do jego pamieci zgdanego algorytmu dziatania obiektu, charakteryzujgce sie cyklicznym obiegiem
pamieci programu.
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System SCADA —jest to zbidr elementéw informatycznych, nadzorujgcy przebieg procesu
technologicznego lub produkcyjnego, ktérego gtéwne funkcje obejmujg zbieranie aktualnych danych
(pomiaréw), ich wizualizacje, alarmowanie i archiwizacje. Na system SCADA skfada sie nastepujgce
komponenty: oprogramowanie przemystowe typu SCADA, aplikacja SCADA, oprogramowanie
bazodanowe, sprzetem komputerowy wraz systemami operacyjnymi na ktérym zainstalowane jest
ww. oprogramowanie.

Zaktad — lokalizacyjnie wyodrebniona, zorganizowana czes¢ Spodtki, prowadzgca wilasng dziatalnosé
techniczno-produkcyjng w ramach struktury przedsiebiorstwa.

3. Ogdlne wymagania dla rozwigzan w zakresie branzy AKPiA

Podstawowe wymagania w zakresie rozwigzan projektowych i wykonawczych dla instalacji
automatyki:

1) Kazde przedstawione rozwigzanie musi spetnia¢ aktualne normy i wymagania techniczne
z zakresu, ktérego dotyczy.

2) Projektowane systemy automatyki muszg byé oparte o swobodnie programowalne sterowniki
PLC/PAC.

3) Wszystkie dostarczane urzgdzenia obiektowe powinny by¢ wysokiej jakosci, w wykonaniu
przemystowym, standardowych typow, powinny by¢é w najnowszej, lecz sprawdzonej
w podobnych aplikacjach, technologii.

4) Wszystkie materialy powinny by¢ dobrane tak, aby wytrzymaty warunki Srodowiskowe oraz
kontakt z medium przez caty przewidywany czas zycia urzgdzenia.

5) Wszystkie dostarczone urzadzenia powinny by¢é wyprodukowane przez firmy majgce
przedstawicielstwa i wsparcie techniczne w Polsce.

6) Dla wszystkich zewnetrznych potgczen komunikacyjnych (wychodzacych poza obszar
zabudowania, w ktérej umiejscowiona jest szafa sterownicza), nalezy zastosowaé kable
Swiattowodowe. Dopuszcza sie w uzasadnionych przypadkach i za zgodg Spoftki zastosowanie
kabli miedzianych z dwustronnym zabezpieczeniem — sygnaty AKPiA binarne
i analogowe muszg by¢ podtgczone przez separatory i ochronniki przepieciowe dwustronnie
(od strony szafy sterowniczej i obiektu) Przy dostawach sprzetu nalezy ujednolici¢ dostawe —
ten sam typ przetwornika powinien byé stosowany w przypadku montazu kompaktowego
(na czujniku) i roztgcznego. Urzgdzenia powinny by¢ tego samego typu i od tego samego
producenta dla pomiaru tego samego medium.

7) W instalacjach wewnatrzobiektowych dopuszcza sie stosowanie kabli miedzianych bez
koniecznosci stosowania zabezpieczen dla sygnatow binarnych i analogowych, pod warunkiem,
ze nie wymaga tego specyfika instalacji technologicznej. Przy dostawach sprzetu nalezy
ujednolici¢ dostawe — ten sam typ przetwornika powinien byé stosowany w przypadku montazu
kompaktowego (na czujniku) i roztgcznego. Urzadzenia powinny by¢ tego samego typu
i od tego samego producenta dla pomiaru tego samego medium.

8) Przy projektowaniu nowych systemoéw nalezy przyjaé generalng zasade, ze urzadzenia
pomiarowe (przetworniki pomiarowe), ktoére petnig funkcje licznika (np. przeptywomierze
wykorzystywane do bilansowania procesu technologicznego) powinny by¢ wyposazone
w magistrale komunikacyjna, w standardzie uzgodnionym ze Spoétkg oraz analogowg petle
pomiarowa 4...20mA. Dopuszcza sie stosowanie urzgdzen z analogowg petla pomiarowag
w przypadku niedostepnosci na rynku urzgdzen z cyfrowg magistralg komunikacyjna, jednakze
wszystkie tory analogowe nalezy odseparowa¢ galwanicznie w celu ochrony
przeciwprzepigciowe;.

9) W przypadku urzgdzeh pomiarowych analogowych petnigcych funkcje ,licznika” nalezy
stosowa¢ sumatory licznikdw i przejScie z sygnatu analogowego na cyfrowg magistrale
komunikacyjng z wytgczeniem urzgdzen pracujgcych w strefie EX. Jednocze$nie zaleca sie
stosowanie rozwigzanh opartych o standard Ethernet.

10) Elementy wykonawcze powinny by¢ wyposazone zaréwno w cyfrowg magistrale komunikacyjng
(w standardzie uzgodnionym ze Spotkg) oraz karty obstugujgce sygnaty 1/0O. Sterowanie winno
by¢ realizowane z wykorzystaniem sygnatéw 1/O zas magistrala komunikacyjna powinna a by¢
wykorzystywana w celach diagnostycznych oraz awaryjnego sterowania. Dopuszcza sie
stosowanie urzgdzen z analogowg petlg pomiarowg w przypadku niedostepnosci na rynku
urzadzen z cyfrowg magistralg komunikacyjng, jednakze wszystkie tory analogowe nalezy
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odseparowa¢ galwanicznie w celu ochrony przeciwprzepieciowej. Jednoczes$nie
rekomendujemy stosowanie rozwigzan opartych o standard Ethernet.

11) Nalezy dazy¢ do projektowania systeméw AKPIA w taki sposob, aby awaria pojedynczego
komponentu nie spowodowata zatrzymania pracy catego obiektu/instalacji technologicznej.

12) Kazda instalacja, istotna z punktu widzenia ciggtosci procesu technologicznego, powinna
zostaC zabezpieczona systemem centralnego UPS’a, w ukitadzie redundantnym,
backup’owanego generatorem prgdotwérczym lub zasilaczem awaryjnym UPS z mozliwoscig
monitorowania stanu pracy oraz wyposazonym w dodatkowy przeftgcznik reczny tzw. bypass
zewnetrzny umozliwiajgcy bezprzerwowe odigczenie zasilacza UPS w celu wykonania prac
serwisowych. Przetgcznik reczny powinien by¢ zabezpieczony przed przypadkowym uzyciem.
W szczegolnych przypadkach Spotka dopuszcza réwniez, po uzgodnieniu, stosowanie
zasilaczy buforowych i odpowiednio dobranych pakietow akumulatorow. Wymagany czas
podtrzymania zasilania w przypadku awarii zasilania podstawowego oraz zastosowanie
wybranego wariantu zasilania awaryjnego nalezy kazdorazowo uzgodni¢ ze Spétkg przed
przystgpieniem do projektowania.

13) Struktura uktadu sterowania obiektu powinna by¢ wykonana w taki sposéb, aby utrata
pofgczenia z danym obiektem lub instalacjg wyposazong w sterownik programowalny PLC
pozwalata na dalsza prace lub na tryb pracy lokalnej obiektu/instalacji. Tryb lokalnyo ile to
mozliwe nalezy zaprojektowaC w oparciu elementy sygnalizacji, sterowania i wizualizacji
(lampki, przyciski, zadajniki, wskazniki i wyswietlacze analogowe i cyfrowe — zapewniajgce
mozliwos$¢ sterowania i kontroli procesu bez udziatu sterownika PLC).

14) Zmiany stanéw sygnatéw obiektowych oraz wykonanie czynnosci operatorskich powinny byc¢
rejestrowane w historii.

15) Wszelkie niestandardowe rozwigzania odbiegajgce od standardéw przyjetych w niniejszym
dokumencie muszg by¢ konsultowane i uzyska¢ akceptacje odpowiednich stuzb Spoiki,
z zakresu ktérego dotycza.

Zmawiajgcy wymaga rowniez aby, w przypadku modernizacji/rozbudowy istniejgcej instalacji,
projektowane urzadzenia/systemy byly w petni kompatybilne z juz istniejgcymi systemami
pracujgcymi na danym obiekcie, dotyczy to takze projektowanych rozwigzan komunikacyjnych.

4. Wymagania dla urzadzen w zakresie branzy AKPiA

4.1 Wymagania dla urzadzen w zakresie branzy AKPiA

Podstawowe wymagania dla sterownikédw programowalnych PLC oraz powigzanych rozwigzan
projektowych dla instalacji automatyki:

1) Nalezy stosowac sterowniki PLC swobodnie konfigurowalne w wykonaniu modutowym.

2) Jesli to mozliwe sterowniki PLC nalezy wyposazy¢ w dodatkowg pamie¢ typu FLASH
nie wymagajgcg podtrzymania bateryjnego do przechowywania kopii programow sterownika
(w pamieci FLASH nalezy pozostawi¢ ostatnig aktualng kopie programu sterownika PLC).

3) Stosowane sterowniki PLC muszg posiada¢ minimum 10 letni okres wparcia technicznego.

4) Konfiguracja sterownika PLC musi uwzglednia¢ minimum jeden wolny port przeznaczony
do programowania (aby wykluczyé koniecznos¢ wypinania urzgdzen w celu wykonania
jakichkolwiek zmian lub przeprowadzenia diagnostyki).

5) Programy sterownikdw winny by¢ pisane w jezykach zgodnych z normg IEC—61131-3
z opisami w jezyku polskim.

6) Algorytmy sterujgce urzgdzeniami/obiektami/instalacjami technologicznymi  winny by¢
zaimplementowane w sterowniku PLC.

7) Rejestry wymieniane z urzgdzeniem/systemem nadrzednym (masterem) winny by¢ utozone
w pamieci sterownika kolejno, w zwartym bloku rejestrow, tak aby zminimalizowaé ilo$¢
koniecznych zapytan.

8) Komunikacja z panelami operatorskimi powinna odbywa¢ sie w oparciu o protokét
komunikacyjny bazujgcy na standardzie Ethernet, uzgodniony ze Spétka.

9) Komunikacja stacji nadrzedne;j SCADA z urzgdzeniami zlokalizowanymi
w obiektach/instalacjach technologicznych w przypadku dostepnosci fizycznej sieci LAN/WAN
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winna odbywaé sie w oparciu o protokdt komunikacyjny bazujgcy na standardzie Ethernet,
uzgodniony ze Spotka.

10) W przypadku gdy system SCADA nie ma—mozliwosci komunikacji z urzadzeniami
zlokalizowanymi w obiektach/instalacjach technologicznych za posrednictwem fizycznej sieci
LAN/WAN, komunikacja powinna odbywaé sie z wykorzystaniem modutéw telemetrycznych
GSM/GPRS z serii MT, np.MT-151.

11) Stosowanie modutdéw zdalnych wejs¢/wyjS¢ dopuszcza sie jedynie do zbierania sygnatéw.
Nie dopuszcza sie realizowania algorytméw sterujgcych instalacja/ procesem technologicznym
w oparciu o przedmiotowe moduly (z wyjgtkiem modutdw I/O wyposazonych w procesor
pozwalajgcy realizowac lokalny algorytm sterowania).

12) Kazdy obiekt/instalacja technologiczna winna by¢ wyposazona w niezalezny sterownik PLC.

13) Konfiguracja modutéw 1/O oraz portdow komunikacyjnych sterownika PLC winna zostac
zrealizowana w taki sposéb, aby awaria jednego z nich nie spowodowata zatrzymania pracy
catego obiektu/instalacji technologicznej.

14) Rozdzielczos¢ wejs¢ analogowych nie moze by¢ mniejsza niz 12-bitow.

15) W przypadku sieci sterownikdw nalezy stosowaé jedno narzedzie (oprogramowanie
narzedziowe) w celu zaprogramowania wszystkich sterownikéw procesowych.

16) Dla strategicznych obiektow/instalacji technologicznych nalezy stosowa¢ rozwigzania
redundantne (przynajmniej w zakresie procesoréw CPU oraz zasilaczy), ktére nalezy uzgodnic
ze Spotkg przed przystgpieniem do projektowania.

4.2 Panele operatorskie HMI

Wymagania dla paneli operatorskich HMI:

1) Komunikacja ze sterownikami PLC winna odbywaé sie w oparciu o protokdt komunikacyjny
wykorzystujgcy fizyczny interfejs Ethernet.

2) Panel HMI nalezy wyposazy¢ w dodatkowg pamieé typu FLASH, nie wymagajgcg podtrzymania
bateryjnego do przechowywania kopii projektu (na pamieci FLASH nalezy pozostawic¢ ostatnig
aktualng kopie projektu).

3) Utrata komunikacji pomiedzy panelem HMI a sterownikiem PLC nie powinna mie¢ wplywu
na przebieg procesu technologicznego.

4) Operator (z odpowiednimi uprawnieniami) powinien mie¢ mozliwos¢ zmiany z poziomu panelu
operatorskiego nastaw pracy dowolnego urzadzenia obstugiwanego przez panel HMI.

5) Projekty zaimplementowane w panelach operatorskich winny zawiera¢ m.in. schematy
synoptyczne poszczegolnych ciggéw technologicznych jak i catego obiektu oraz schemat
diagnostyczny urzgdzenh podtgczonych do PLC.

6) Z uwagi na wygode obstugi i czytelno$¢ prezentowanych parametréw wielkos¢ paneli
operatorskich nie powinna by¢ mniejsza niz 10”.

7) Panel operatorski winien zapewnia¢ mozliwos¢ zdalnej obstugi zaréwno serwisowej jak
i zaimplementowanej aplikacji (np. z poziomu komputera).

4.3 Aparatura Kontrolno Pomiarowa

Podstawowe wymagania dla aparatury kontrolno-pomiarowe;j:

1) Przetworniki pomiarowe wyposazone w moduty do komunikacji cyfrowe;:

a) sygnat cyfrowy — protokét komunikacyjny, uzgodniony ze Spotkg. Preferowany standard
oparty na fizycznym interfejsie Ethernet;

b) doktadnos¢ i zakres pomiarowy dopasowanych wedlug zatozen technologicznych
do rodzaju i wielko$ci mierzonego medium;

c) stopien ochrony IP dostosowany do warunkow pracy urzgdzenia.

d) certyfikaty CE, ATEX —w strefach zagrozonych wybuchem.

2) Przetworniki pomiarowe z sygnatami wyjsciowymi analogowymi (dopuszcza sie stosowanie
w przypadku gdy nie wystepujg urzgdzenia z cyfrowg magistralg komunikacyjng dla pomiaru
danego medium lub na zgdanie Spofki):

a) sygnat pomiarowy 4—-20 mA, wartosci ponizej i powyzej tego przedziatu traktowane jako btgd
pomiarowy, uszkodzenie czujnika lub petli pomiarowej.(w szczegdlnych przypadkach,
po wczesniejszym uzgodnieniu ze Spdtka, dopuszcza sie sygnat napieciowy 0-10V);
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b) doktadno$¢ i zakres pomiarowy dopasowanych wedlug =zalozen technologicznych

do rodzaju i wielkoéci mierzonego medium;
c) stopien ochrony IP dostosowany do warunkéw pracy urzgdzenia;
d) certyfikaty CE, ATEX — w strefach zagrozonych wybuchem.

Przetworniki pomiarowe powinny by¢ wyposazone w lokalne wyswietlacze, ich umiejscowienie
powinno zapewniac jak najtatwiejszy odczyt wyswietlanych parametrow (wskazan).

4.4

Urzadzenia wykonawcze

Wymagania dla urzadzen wykonawczych:

1)

2)
3)
4)
5)

6)

4.5

Nalezy przyjg¢ generalng zasade, ze urzgdzenia wykonawcze powinny by¢ zasilane napieciem
3 — fazowym 400VAC, 1-fazowym 230VAC lub stalym 24VDC. Dopuszcza sie stosowanie
urzgdzen pneumatycznych w pomieszczeniach oraz tam, gdzie jest to wymagane ze wzgledu
na uwarunkowania technologiczne (np. wymagana jest pozycja bezpieczna zaworu,
zapewniana w przypadku braku zasilania przez sitownik jednostronnego dziatania ze sprezyng).
W przypadku zastosowania napedéw pneumatycznych Wykonawca zobowigzany jest
dostarczy¢ uklad zasilania sprezonym powietrzem, oddzielny dla kazdego wezta
technologicznego, tak, aby nie bylo potrzeby prowadzi¢ rur sprezonego powietrza poza
budynkami. Wytwarzanie i dystrybucja winny by¢ zoptymalizowane pod katem zapewnienia
efektywnosci energetyczne;.

Urzgdzenia powinny mie¢ mozliwosé uruchomienia zdalnego z poziomu systemu SCADA,
paneli operatorskich oraz lokalnego z poziomu szaf obiektowych.

Urzadzenia wykonawcze powinny posiada¢ sygnalizacje stanu pracy i awarii zaréwno
w systemie nadrzednym oraz lokalnie na elewacji szafy lub panelu operatorskim.

Urzadzenia wykonawcze powinny by¢ przeznaczone do pracy ciggtej, 24 godziny na dobe
przez 365/366 dni w roku.

Dla agregatoéw pompowych nalezy przewidzie¢ urzgdzenia do tagodnego rozruchu (soft—start)
badz przetwornice czestotliwosci, w zaleznosci od potrzeb projektowanej instalaciji.

Dla wszystkich projektowanych instalacji/uktadow musi by¢ mozliwos¢ petnego sterowania
kazdym elementem wykonawczym w trybie lokalnym recznym, z pominigciem sterownika.

Urzadzenia i standardy komunikacji cyfrowej

W zakresie urzadzen i standardéw do komunikacji cyfrowej obiektow/instalacji technologicznych
z systemem SCADA wymagania Spétki sg nastepujace:

1)

2)

3)

4)

5)

6)

Komunikacja cyfrowa miedzy sterownikami PLC obiektowymi, a Centralng Dyspozytornig
powinna odbywaé¢ sie w oparciu standard Ethernet z wykorzystaniem fizycznej sieci
Swiattowodowej LAN lub WAN, a dla obiektow odlegtych, dla ktérych powyzsza jest niedostepna
w oparciu o bezprzewodowg technologie GSM/GPRS//4G i APN Spofki.

W przypadku wykorzystania technologii GSM/GPRS//4G przesyt danych nalezy wykonaé
w oparciu o wydzielony, prywatny APN Spofki ze statyczng adresacjg IP (karty SIM dostarcza
Spdtka, po zgtoszeniu zapotrzebowania).

Dodatkowo, dla technologii GSM/GPRS nalezy zoptymalizowa¢ przesyt danych pod katem
unikniecia ich nadmiarowosci. W tym celu Wykonawca powinien wykona¢ szczegotowy opis
organizacji cykli transmisyjnych z/do stacji nadrzednych, majac na wzgledzie parametry
inicjujgce transmisje zdarzeniowa, transmisje cykliczng (czasowg) oraz na zgdanie operatora.
Majac na uwadze standaryzacje urzadzen i rozwigzan oraz ich funkcjonalno$¢ nalezy
przewidzie¢ moduty telemetryczne funkcjonujgce juz w Spoétce. Moduty nalezy wyposazyé
w antene zewnetrzng gwarantujgcg odpowiednio wysoki poziom sygnatu GSM.

Komunikacja stacji nadrzednej SCADA z modutem telemetrycznym winna odbywaé sie
za posrednictwem serwera komunikacyjnego mt_data provider (mt_opc) w przypadku
zastosowania systemu transmisji danych opartych o sie¢ GSM/GPRS.

Komunikacje z wykorzystaniem protokotdéw komunikacyjnych w oparciu o szeregowy standard
RS 232/422/485 nalezy projektowaé z rozdzieleniem na kilka magistral komunikacyjnych lub
poprzez wykorzystanie topologii pierscienia w celu wyeliminowania zatrzymania procesu
technologicznego w przypadku awarii komunikacji z ktéryms$ z urzadzen.
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7)

8)

9)

Fizyczne potaczenia zewnetrzne komunikacyjne wykorzystujgce protokoty komunikacyjne
wychodzgce poza obreb budynkéw /obiektow nalezy projektowac z wykorzystaniem potgczen
Swiattowodowych (dot. to w szczegoInosci potgczen utozonych w ziemi).

Niezaleznie od powyzszych wymagan Projektujgcy, przed przystgpieniem do projektowania,

uzgodni ze Spétka:

a) sposob realizacji komunikacji w lokalnej sieci transmisji danych dla systeméw
technologicznych (dotyczy instalacji wewnatrzbudynkowych oraz miedzy—budynkowych
w ramach jednego Zaktadu) tzn. rodzaje protokotéw komunikacyjnych, okablowania, sposob
realizacji mechanizméw niezawodnosciowych, wymagane sposoby zabezpieczenia sieci
komunikacyjnych, sposdb adresowania sieci, rodzaje urzadzen sieciowych wraz
Zz wyposazeniem, jak rowniez sposob integracji, czy wspoétdziatania nowoprojektowanych
sieci z istniejgcymi lokalnymi sieciami technologicznymi (funkcjonujgcych dla potrzeb inny
procesoéw czy starych instalacji);

b) w przypadku koniecznosci realizacji komunikacji w relacjach dalekosieznych w tzw. sieci
WAN z innymi obiektami Spétki, bgdz tez koniecznos¢ wykorzystania jakichkolwiek innych
sieci zewnetrznych, w tym sieci internet, Wykonawca wykorzysta istniejaca
miedzyzaktadowg sie¢ technologiczng wraz ze wszystkimi zaimplementowanymi w nigj
mechanizmami sieciowymi, posiadanymi zasobami i uzgodni ze Spoétkg sposoéb realizacji
w niej transmisji danych;

¢) architekture lokalnych sieci sterowniczych oraz komputerowych SCADA, ktdre powinny
stanowi¢ odrebne podsieci. Sposdb komunikacji pomiedzy tymi podsieciami, sposob
realizacji redundancji zaréwno na poziomie zasilania, urzadzen sieciowych (kart,
procesorow) oraz tgczy do komputerow SCADA oraz do innych podsieci w ramach
infrastruktury sieciowej Spotki, w tym réwniez do sieci WAN.

W przypadku gdy przewiduje sie zastosowanie minimum dwoéch sterownikéw PLC dla potrzeb

monitorowania lub sterowania instalacjg technologiczng/energetyczng nalezy organizowac

komunikacje miedzy nimi oraz z systemem nadrzednym SCADA w oparciu o strukture subringu,
ktéry powinien by¢ dotgczany do dwodch najblizszych urzgdzen sieciowych ringu/ringdw
gtébwnego, w celu zapewnienia jak najwiekszej niezawodnosci infrastruktury sieciowe;.

10) Wszystkie urzadzenia sieciowe dostarczane w ramach okreslonych projektow muszg byé

4.6

urzgdzeniami klasy przemystowej, urzgdzeniami zarzgdzalnymi i skonfigurowanymi wstepnie
dla potrzeb zdalnego dostepu oraz monitoringu sieciowego w uzgodnieniu ze Spoétka.

Standaryzacja urzadzen

Przy projektowaniu nowych rozwigzan oraz modernizacji istniejgcych, projektujgcy powinien
uwzgledni¢ standardy obowigzujgce w Spotce w zakresie stosowanych urzgdzen. W chwili obecnej
standardy te obejmuja:

1)
2)
3)
4)
5)
6)
7
8)
9)

sondy pomiarowe;

mierniki;

sterowniki programowalne PLC;

panele operatorskie HMI;

urzgdzenia do transmisji danych — moduty telemetryczne Inventia;
urzadzenia tagodnego rozruchu (soft—start);

przemienniki czestotliwosci;

przeptywomierze;

sterowniki napedow zasuw;

10) serwery i komputery;
11) urzadzenia sieciowe.

Kazdorazowo, przed przystgpieniem do projektowania nalezy uzgodni¢ ze Spoétkg obowigzujgcy
standard dla okreslonej lokalizacji (zaktadu).
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4.7 Wymagania dla kabli: zasilajgcych, komunikacyjnych, pomiarowych,

sygnalizacyjnych w systemie sterowania i monitoringu oczyszczalni

Podstawowe wymagania dla kabli wykorzystywanych w instalacjach AKPiA sg nastepujgce:

1)

2)

3)

4)

5)

6)

7)

8)

9)

4.8

Zasilanie szaf obiektowych jak i napeddw elektrycznych zasuw, przepustnic itp. zasilanych
z tych szaf powinno by¢é wykonane kablami miedzianymi o przekroju zyty (w zaleznosci
od obcigzenia) min. 2,5mm? — zasilanie 1-faz. kabel 3-zytowy L,N,PE, zasilanie 3—faz.
L1,L2,L3, NiPE.

Komunikacja cyfrowa miedzy sterownikami PLC w szafach obiektowych, a Dyspozytornig —
Ethernet z zastosowaniem kabli $wiattowodowych wielomodowych 50/125um, min. 24
widknowych w izolacji antygryzoniowej, wzmocnionej, odpornej na uszkodzenia mechaniczne —
ring Swiattowodowy. Wszystkie widkna kabli swiattowodowych powinny by¢ zakohczone
na panelach krosowniczych i opisane zgodnie z przebiegiem kabla.

Nalezy przyjaé generalng zasade, ze wszystkie potgczenia komunikacyjne wychodzace
na zewnatrz budynkéw powinny zosta¢ wykonane za pomocg kabli swiattowodowych,
w szczegolnych wypadkach, po uzgodnieniu ze Spodtka, dopuszcza sie zastosowanie
przewodéw miedzianych ekranowanych typu ,skretka” — przewdd F/UTP kategoria 6 lub
wyzsza, w przypadku np. niedostepnosci standardu swiattowodowego dla urzadzen.

Kable typu ,patchcord” i F/UTP cat. 6 stasowane w systemach technologicznych powinny by¢
w kolorze fioletowym i posiada¢ trwate oznaczenia trasy (kierunku) oraz numer VLAN'u (jesli
jest zastosowany).

Komunikacja cyfrowa miedzy przetwornikami pomiarowymi, a szafami obiektowymi (sterowniki
PLC) z wykorzystaniem okablowania zgodnego z wymaganiami przyjetego standardu protokotu
komunikacyjnego.

Komunikacja cyfrowma miedzy wielofunkcyjnymi  zabezpieczeniami  silnikowymi jak
i przemiennikami czestotliwosci, z wykorzystaniem okablowania zgodnego z wymaganiami
przyjetego protokotu komunikacyjnego.

Pomiary analogowe 4-20 mA z wykorzystaniem kabla 3-zylowego ew. 4 — Zylowego
o przekroju zyly 1,5 mm? w ekranie.

Sygnalizacje stanéw pracy urzgdzen — kable miedzy elementami sygnalizacyjnymi urzgadzen
obiektowych, a WE/WY binarnymi modutéw sterownika PLC — to kable wielozytowe o przekroju
zyly min. 1 mm?, w ekranie.

Dla wszystkich rodzajéw kabli komunikacyjnych i potgczeniowych wychodzacych na zewnatrz
obiektow budowlanych nalezy stosowaé separacje galwaniczng w celu ochrony
przeciwprzepieciowej.

Szafy obiektowe

Szafy obiektowe projektowane dla nowych systeméw i instalacji automatyki muszg spetnia¢ ponizsze
wymagania:

1)

2)

3)

4)

Dla szaf montowanych w pomieszczeniach — wymaga sie obudéw metalowych, zamknietych
wyposazonych w oswietlenie i wentylacje z montowanym na drzwiach panelem operatorskim,
lampkami sygnalizacyjnymi i przyciskami sterowania lokalnego. W szczegodlnych przypadkach
instalacji szaf obiektowych nalezy tez przewidzie¢ instalacie dodatkowego chiodzenia
np. klimatyzatorow.

Dla szaf montowanych na zewnatrz obiektéw ze statg obstugg — wymaga sie obuddw
metalowych o stopniu ochrony IP dostosowanym do warunkéw instalacji z zewnetrznymi
drzwiami przeszklonymi oraz wewnetrznymi drzwiami petnymi, z panelem operatorskim,
lampkami sygnalizacyjnymi i przyciskami sterowania lokalnego, szafy wyposazone powinny by¢
w element grzejny i termostat.

Dla szaf wolnostojgcych i montowanych na zewnatrz obiektéw bez statej obstugi — wymaga sie
obudéw metalowych w wykonaniu wandaloodpornym o stopniu ochrony IP dostosowanym
do warunkdéw instalacji z drzwiami zewnetrznymi oraz wewnetrznymi petnymi, z panelem
operatorskim, lampkami sygnalizacyjnymi i przyciskami sterowania lokalnego. Dodatkowo szafy
wyposazone powinny by¢ w element grzejny z termostatem i oswietlenie.

Dla obiektéw bezobstugowych z wyniesiong szafg zasilajgco—sterujgcg nalezy dodatkowo
zastosowaé (oprocz uktadu ogrzewania szafy) czujnik temperatury PT100 podtgczony
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do sterownika PLC dla umozliwienia kontroli temperatury w szafie i generowanie stosownych
alarméw po przekroczeniu wartosci granicznych. Dodatkowo kazda szafa obiektowa
usytuowana poza monitorowanymi obiektami Spotki powinna by¢ oznaczona w trwaty sposob
(grawerowane tabliczki, naklejki odporne na warunki zewnetrzne i wandalizm) w widocznym
miejscu w logo i nazwe Spodtki, nazwe lub symbol technologiczny szafy, tel. Kontaktowego,
np. do osoby zawiadujgcej dang szafg lub na odpowiednig dyspozytornie. Szczegdty oznaczen
nalezy uzgodni¢ ze Spotka.

Niezaleznie od przeznaczenia i posadowienia w kazdej z szaf sterowniczych powinny w minimalnym

zakresie znalez¢ sie nastepujgce elementy:

1) Zabezpieczenie aparaturg strefowej ochrony przeciwprzepieciowej toréw sygnatdéw
pomiarowych, toréw zasilania przetwornikow oraz linii komunikacyjnych, a w przypadku
koniecznosci zastosowania sygnatéw pomiarowych analogowych 4—20 mA, tory pradowe winny
by¢ zabezpieczone galwanicznie ochronnikami przepieciowymi.

2) Przekazniki zapewniajgce galwaniczng separacje sygnatéw dwustanowych doprowadzanych
do modutéw 1/O sterownikow.

3) Co najmniej 10% zapasu modutdw wolnych wejs¢/wyj$é, w petni oprzyrzgdowanych
i przygotowanych do pracy, ale nie mniej niz po trzy kanaty kazdego typu z jednoczesnym
zachowaniem odpowiedniego zapasu mocy w zasilaczu sterownika oraz minimum 2 wolnych
slotbw na montaz modutéw dodatkowych w rack’u sterownika. Jesli to mozliwe, nalezy
przewidzie¢ redundantny zasilacz dla sterownika PLC.

4) Nalezy przewidzie¢c dodatkowe gniazdo Ethernet potgczone niezaleznym kablem
Z najblizszym punktem dostepu do sieci technologiczne;.

5) Wszystkie zyly kabli przychodzacych z obiektéw powinny by¢ zakorniczone na listwach
zaciskowych i oznaczone numerami/opisami wskazujgcymi na miejsce podtgczenia.

6) Oznaczniki przewoddéw z numerami wskazujgcymi na miejsce podtgczenia.

7) Oznaczniki kabli z numerami wskazujgcymi na miejsce podigczenia — na kazdym koncu kabla;

8) Trwaly opis elementéw zamontowanych w szafie — na elemencie i w miejscu montazu.

9) Na urzadzeniach komunikacyjnych (wyposazonych w porty komunikacyjne) powinny by¢
naniesione trwate oznaczeni adreséow I[P lub ID w zaleznosci od rodzaju protokotu
komunikacyjnego. Dla urzadzen posadowionych na zewnatrz obiektéw budowlanych powinny
by¢ to oznaczenia grawerowane.

10) Listwy zaciskowe logicznie poszeregowane na sygnaty typu: analogowe, binarne, wejsciowe,
wyjsciowe itd.

11) Zyty kabli typu linka muszg byé zakonczone tulejkami zaciskowymi.

12) Okablowanie szafy prowadzone w korytkach grzebieniowych krytych.

13) Kable do wszystkich szaf i skrzynek obiektowych muszg by¢é wprowadzane od dotu.

14) Ekrany kabli i wszystkie elementy metalowe podtgczone do szyny uziemien.

15) Gniazdko serwisowe 230 VAC.

16) Kieszen na dokumentacje powykonawczg wraz z ostatnig aktualng wersjg dokumentaciji
powykonawczej szafy oraz z instrukcjami obstugi.

17) Stosowane wytgczniki powinny spetniaC wymagania obowigzujgcych norm, a ich prady
znamionowe powinny byC co najmniej réwne catkowitemu obcigzeniu obwodu, ktory
zabezpieczajg. Miniaturowe wylgczniki powinny zawiera¢ zabezpieczenia zwarciowe oraz
przecigzeniowe. Spodziewany prad zwarciowy lub przecigzeniowy nie moze przewyzszac
mozliwosci wytgcznika, a charakterystyki czasowo—prgdowe powinny by¢ dobrane w zaleznosci
od wiasnosci elektrycznych zabezpieczanego obwodu.

18) Miniaturowe wytgczniki powinny zapewni¢ podstawowg ochrone przed dotykiem posrednim.

19) Jezeli wylgczniki zgrupowane sg razem tworzac panel dystrybucji zasilania, to cata taka grupa
powinna by¢ wyposazona w roztgcznik.

20) Wytaczniki powinny by¢ zamontowane na szynie DIN.

21) Nalezy przewidzie¢ urzgdzenia dla galwanicznej separacji wejs¢/wyjs¢ analogowych 4—20mA
programowanych sterownikow logicznych (PLC) od reszty instalacji. W tym celu nalezy
zastosowaC separatory galwaniczne sygnatéw prgdowych 4-20mA/4-20mA z zasilaniem
zewnetrznym 24V DC. Separatory te powinny zarazem stanowi¢ zrédito zasilania dla
dwuprzewodowych przetwornikow obiektowych. Separatory bedg zamontowane wewnatrz szaf
sterowniczych na szynie DIN.
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22) W celu galwanicznego odseparowania dwustanowych sygnatéw WE/WY programowalnych

23)

24)

25)
26)

27)
28)

29)

sterownikéw logicznych od reszty instalacji, nalezy dostarczy¢ przekazniki posredniczace.
Przekazniki te powinny by¢ wyposazone w LEDy wskazujgce stan wzbudzenia cewki.
Przekazniki muszg by¢ przystosowane do montazu na szynie DIN wewnatrz szaf
sterowniczych.

Dostarczane zasilacze 24VDC dla urzadzen automatyki powinny charakteryzowac sie wysokg
sprawnoscig dla szerokiego zakresu zmian napiecia wejsciowego. Ponadto muszg posiadaé
zabezpieczenia przed przecigzeniem oraz wzrostem napiecia wyjsciowego, dodatkowo powinny
mie¢ minimum 25% zapasu mocy w stosunku do mocy zainstalowanych urzgdzen.

Szafki sterownicze nalezy zasila¢ z rozdzielni (szafek elektrycznych), wyposazonych
W urzgdzenia ochrony przeciwprzepieciowej oraz, w uzasadnionych przypadkach, uktad
przytaczy do agregatu. Sygnalizacje obecnosci zasilania oraz pracy agregatu nalezy
wprowadzi¢ do szafki automatyki. Uktad zasilania powinien sktada¢ sie m.in. z wytgcznika
gtébwnego, przekaznika kontroli zasilania oraz wytgcznika réznicowo—pradowego o ile z punktu
bezpieczenstwa jest niezbedny, z ktérego sygnat potozenia jest przekazany do sterownika PLC.
Obwody zasilania pomp nalezy wyposazy¢ w styczniki i wytgczniki silnikowe.

Urzgdzenie nalezy tak dobra¢, aby mogto by¢ zasilane z sieci elektrycznej 230V AC, 50Hz.
lub z 24V DC z peitnym zabezpieczeniem przed zmiang biegunowosci zrodia.

Akceptowane sg dwa rodzaje sygnatow wejsciowych i wyjsciowych cyfrowych: 24V DC
lub 230V AC. Stosowanie mieszanych sygnatéw w pojedynczej instalacji jest niedopuszczalne;
Sygnaty analogowe wejsciowe: zakres 4—20mA przy impedancji wejsciowej 250om. Konwersja
analogowo/cyfrowa bedzie miata minimum 12 bitowg rozdzielczos¢.

Sygnaty analogowe wyjsciowe bedg miaty zakres 4—20mA. Sygnat wyjécia bedzie liniowo rost
wraz ze wzrostem wartosci mierzone;.

Identyfikacja obwodoéw w szafach obiektowych — w przypadku réznych biegunowos$ci wynikajgcych
z réznych zrodet zasilania, oprzewodowanie szafy obiektowej zostanie wykonane w okreslonych
kolorach, w sposob nastepujacy:

1)
2)
3)
4)
5)
6)
7

5.1

Obwody zasilania (400V, 50Hz) — CZARNY.

Pomocnicze obwody sterowania (wejscia PLC, 220V AC; alternatywa 24V DC) — BIALY.
Obwody sygnalizacyjne.

24V DC) - CZERWONY.

Uziemienie — ZOL TO-ZIELONE.

Obwody zasilania urzgdzen pomiarowych (230V230V230V230V, 50Hz) — SZARY.

Obwdd poza szafg (nieizolowany przez otwarcie gtdwnego roztgcznika szafy) -
POMARANCZOWY.

Wytyczne i wymagania w zakresie rozwigzan systeméw SCADA
i oprogramowania

Systemy SCADA

Podstawowe wymagania dla systemow SCADA:

1)

2)

3)

4)

Komunikacja ze sterownikami powinna odbywac sie w oparciu o protokot komunikacyjny
wykorzystujgcy fizyczny standard Ethernet. Dodatkowo szczegoty tej komunikacji powinny
zostac uzgodnione ze Spotkg. Preferowany standard komunikacji to standard OPC.

Utrata komunikacji ze sterownikiem PLC powinna by¢ sygnalizowana niezwtocznie w sposob
czytelny dla operatora np. poprzez miganie, przekreslenie, zakratkowanie symboli graficznych
obiektéw w tym wyswietlaczy pomiarowych, z ktérymi nie ma komunikacji, szczegoty
do ustalenia ze Spodtka.

Projekt wizualizacji powinien mie¢ zaimplementowane grupy uzytkownikéw i dodanych do nich
uzytkownikdéw w ustaleniu z BIT i uzytkownikiem (zakladem). Kazda z grup posiadaé¢ powinna
inny poziom dostepu i inne mozliwosci zmian parametrow sterujgcych instalacja.

Projekty ekranoéw wizualizacji powinny zawiera¢ m.in. schematy synoptyczne poszczegdlnych
ciggoéw technologicznych jak i catego obiektu, schemat diagnostyczny urzadzen podtgczonych
do systemu SCADA i sterownikéw PLC, ekran alarméw biezgcych, historycznych, zdarzen,
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ekran trendéw, ekran raportéw oraz okna logowania i zamykania aplikacji. Projekt aplikacji
SCADA winien by¢ kazdorazowo uzgadniany ze Spoétkg przed przystgpieniem oraz
w trakcie jego implementacji.

5) Woyglad nowych i zmodernizowanych ekranéw wizualizacji powinien nawigzywa¢ do innych
analogicznych aplikacji SCADA wykorzystywanych w Spétce. Ostateczny wyglad wizualizacji
nalezy ustali¢ z BIT i uzytkownikiem (zaktadem).

6) Niezaleznie od wybranego ekranu Operator powinien posiadac informacje o nowych alarmach
(np. pasek z alarmami), a takze informacje o aktualnej dacie, godzinie i zalogowanym
uzytkowniku.

7) Nalezy zaprojektowaC system meldunkowy dla aplikacji SCADA. Prawidtowo zaprojektowany
system meldunkowy powinien zawiera¢ komunikaty o:

a) alarmach;

b) ostrzezeniach;

c) zdarzeniach.

Komunikaty te powinny by¢ prezentowane w sposob rozréznialny dla operatora aplikacji. Nalezy
dazy¢ do priorytetyzacji alarméw, lista, waznos¢ alarméw i szczegdty sposobu ich oznaczenia
bedzie ustalana ze Spétka.

8) Przed rozpoczeciem prac zwigzanych z modyfikacja istniejgcej aplikacji SCADA nalezy
wykonac¢ kopie zapasowg catego systemu (obraz systemu).

9) W przypadku prac modernizacyjnych w obiekcie objetym umowg serwisowa/gwarancyjng
nalezy przewidzie¢ zlecenie prac lub prace pod nadzorem firmy serwisowej lub firmy
posiadajgcej gwarancje tak aby nie naruszy¢ postanowien obowigzujgcej umowy.

5.2 Wymagania dla oprogramowania SCADA i aplikacji wizualizacyjnej

Przed przystgpieniem do prac projektowych, obejmujacych swym zakresem wszelkiego rodzaju
prace dotyczgce systeméw SCADA (modyfikacje, rozbudowe lub wykonanie nowego systemu
SCADA), Wykonawca powinien sprawdzi¢ jakie oprogramowanie jest aktualnie wykorzystywane
do nadzorowania obiektu lub instalacji, ktérego prace projektowe majg dotyczy¢. W przypadku
stwierdzenia istnienia takiego systemu Projektujgcy powinien dostosowa¢ wszystkie nowe
elementy majgce sie w nim pojawi¢ do standardu rozwigzan juz przyjetych dla obiektow
istniejgcych, po uzgodnieniu szczegotéw z BIT. Dopuszcza sie zmiane istniejgcych standardow,
ale moze to nastgpi¢ dopiero po uzyskaniu akceptacji Spotki lub wyrazne pisemne polecenie
upowaznionych jej pracownikéw.
Po zakonczeniu prac w systemie SCADA wykorzystywana licencja musi posiada¢ minimum 10%
wolnych licencjonowanych punktéw I/O i zmiennych archiwizowanych.
Nowy system SCADA powinien zawiera¢ miedzy innymi nastepujgce elementy:
a) komunikacja z urzadzeniami:
komunikacja z urzadzeniami powinna by¢ realizowana za pomocag sieci przesytowych
zapewniajgcych mozliwos¢ potgczenia praktycznie z kazdym typem sterownika dostepnym na
rynku, w szczegolnosci w oparciu o standardy komunikacyjne stosowane dla okreslonego
systemu/obiektu/instalacji w Spétce;
b) grafika:
powinna obejmowac zarowno proste elementy geometryczne, jak i ztozone elementy dostepne
z gotowych bibliotek producenta oprogramowania. Bogate mozliwo$ci animacji (rownoczesna
zmiana koloru, ksztattu, potozenia obiektu uzalezniona od wielu zmiennych. Powinien by¢
dostepny import plikobw w innych formatach graficznych) mapy bitowe, pliki dwg.
Uzupetnieniem mozliwosci graficznych ma by¢ wykorzystanie zewnetrznych aplikacji;
c) detekcjai sygnalizacja zdarzen i alarmoéw:
alarmy nie moga by¢ sygnalizowane jako sygnat zbiorczy. Pojawiajacy sie opis alarmu
powinien szczegotowo definiowa¢ rodzaj alarmu, miejsce, urzadzenie, instalacje itd., ktérego
dotyczy. Nalezy zdefiniowa¢ poziom alarméw — kazda zmiana sygnatu binarnego lub
przekroczenie progu wartosci analogowej musi by¢é zdefiniowane, jako alarm. Alarmy
sg wyswietlane bezposrednio na ekranie wraz z podaniem czasu powstania, potwierdzenia
oraz identyfikacji operatora. Zapisywane sg réwniez na dysku w celu ich pdzniejszej analizy;



Miejskie Przedsiebiorstwo | WYytyczne do opracowywania dokumentacji technicznych Strona 12/19
Wodociagéw i Kanalizacji oraz budowy przewodoéw i przytaczy wodociggowych Zatgcznik nr 6
W m. st. Warszawie S.A. i kanalizacyjnych oraz przepompowni kanalizacyjnych | Wydanie 02

d) synchronizacja czasu dla urzadzen i systeméw:

f)

9)

h)

k)

w celu ujednolicenia czasu dla wszystkich urzgdzen i systemdéw nalezy synchronizowac je
z Technologicznym Serwerem Czasu. Adres i ustawienia serwera bedg udostepniane
Wykonawcy na etapie realizacji zadania.

W  przypadku braku technicznych mozliwosci synchronizacji czasu urzgdzenia
z Technologicznym Serwerem Czasu a jest ona wymagana, czas urzgdzenia nalezy
synchronizowac¢ z serwerem SCADA, z ktérym urzgdzeni sie komunikuje;

rejestracja danych historycznych:

dane historyczne powinny by¢ rejestrowane i archiwizowane w formacie SQL ze stemplem
czasowym uniwersalnego czasu koordynowanego — UTC;

prezentacja danych historycznych:

dane historyczne muszg byé prezentowane na ekranach graficznych w postaci trendéw
historycznych, zestawien tabelarycznych, bilansow dziennych i okresowych: miesiecznych,
rocznych, wyswietlanie danych historycznych powinno odbywa¢ sie po przeliczeniu w czasie
RTC;

przygotowanie raportow produkcyjnych:

powinna by¢é mozliwos¢é wygenerowania raportéw produkcyjnych dla dowolnego
obiektu/systemu/instalacji za okreslony i definiowany przez uzytkownika okres. Raporty nie
powinny by¢ na state zdefiniowanymi obiektami i powinny umozliwia¢ konfiguracje ich
zawartosci przez uzytkownika w zaleznosci od potrzeb. W minimalnym zakresie kazdy raport,
oprocz danych za okreslony okres, powinien zwieraé informacje czego dotyczy raport (obiekt,
instalacja, system), z jakiego okresu pochodzi (date poczatku i konca), data wygenerowania
raportu. Oprocz tego powinien umozliwia¢ zapis do pliku *.csv i *.pdf.

detekcja, logowanie i obstuga akcji operatorskich:

mozliwe jest definiowanie zdarzen wykrywanych przez system i podejmowanie odpowiednich
akcji. Wymaga sie rejestrowania, jako zdarzen, wszystkich czynnosci operatorow
powodujgcych zmiany parametrow w systemach sterowania (zmiany trybdw pracy urzadzen,
nastaw, wartosci progdbw pomiarowych, wartosci progéw zatgczen, sygnatéw/komend
sterujgcych, itp.) tak aby mozliwa byla weryfikacja czasu wystgpienia zdarzenia, wartosci
przed i po wykonaniu akcji operatorskiej oraz uzytkownika, ktéry jg spowodowat;

jezyk skryptéw:

wiekszo$¢ realizowanych funkcji powinna by¢ dostepna z poziomu okna polecen
i wywotywana za pomocg komend systemowych. Z komend tych mogg byé tworzone makra
uzytkownika. Zaréwno komendy systemowe, jak i makra mogg by¢ uzywane w ekranach
graficznych, opisujgc zachowanie sie programu po naci$nieciu klawisza lub wskazaniu obiektu
na ekranie, jak tez uzyte przy obstudze zdarzen lub obliczeniach;

ochrona dostepu:

musi by¢ mozliwe zdefiniowanie wielu uzytkownikéw, z ktérych kazdy ma okreslony poziom
dostepu. Poszczegolnym funkcjom systemu przypisuje sie réwniez poziom dostepu, ktory
musi posiadaé¢ zalogowany uzytkownik, aby danej funkcji uzywaé. Domysinie,
po uruchomieniu, aplikacja winna umozliwia¢ jedynie podglad, dopiero po zalogowaniu sie
na zdefiniowanego uzytkownika mozliwa jest zmiana parametru lub wykonanie innej akcji
operatorskiej;

monitorowanie pracy systemu:

zarowno czynnosci operatora jak i krytyczne elementy zwigzane z dziataniem systemu
powinny by¢ zapisywane w logu aktywnosci systemu. Pozwala to na pdzniejszg analize
przyczyn niesprawnosci, jak réwniez sytuacji niepoprawnych — préba dostepu przez osoby
nieuprawnione, badz sprawdzenie, kto, kiedy zatgczyt/wytgczyt urzadzenie, lub wprowadzit
nowg wartos¢ nastawy.

Oprogramowanie wizualizacyjne powinno by¢ systemem okienkowym, z mozliwoscig wyswietlenia
wiecej niz jednego okna synoptycznego jednocze$nie na kazdym z monitoréw. Obstuga systemu
wizualizacyjnego powinna odbywac sie za pomocg myszy i klawiatury. Ekrany synoptyczne powinny
zawierac¢ opracowane na podstawie schematow procesowych ekrany do obstugi instalacji, jak rowniez
ekrany wizualizujgce stan rozdzielni elektrycznych, systemow pomocniczych itd. Ekrany synoptyczne
powinny by¢ zorganizowane w logicznej strukturze hierarchicznej, zgodnej z procesem
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technologicznym. Interfejs uzytkownika powinien dostarczy¢ niezbednych informacji do obstugi
i sterowania procesem.

Kiedy proces dziata zgodnie z oczekiwaniami, dynamiczne elementy graficzne powinny wykazywac
minimalne bodzce sensoryczne, a gdy proces odbiega od oczekiwan interfejs uzytkownika powinien
eskalowac sygnatami wizualnymi i / lub dzwiekowymi proporcjonalnie do zaistniatej sytuaciji.
Wszystkie kolory i symbole uzyte do tworzenia wizualizacji powinny by¢ zgodne ze standardami dla
obiektow istniejgcych i powinny uzyska¢ akceptacje Spotki. Najwyzszy w hierarchii powinien by¢
ekran przegladowy z mozliwoscig wyboru poszczegélnych instalacji. Do kazdego parametru
zwigzanego z danym ekranem synoptycznym powinna by¢ mozliwos¢ dojscia w maksymalnie
3 krokach — 3 kolejnych kliknieciach myszg, nacisnieciu kolejno 3 klawiszy. Niezaleznie od wybranego
ekranu operator musi by¢ w sposdb natychmiastowy informowany o wystgpieniu awarii lub btedéw.
Z kazdego ekranu powinna by¢ mozliwos¢ przejscia za pomoca jednej akcji (1 klikniecia myszg)
do ekranu synoptycznego najwyzszego w hierarchii oraz do ekranu nadrzednego. Oprécz ekranéw
synoptycznych, na stacjach operatorskich, powinna by¢é mozliwos¢ wyswietlania trendéw —wykresow
zmiennych analogowych. Ekrany trendow powinny by¢ fatwo konfigurowalne: powinna by¢ mozliwos¢
zarowno tatwego dodawania/usuwania zmiennych, jak i zmiany skali czasowe] przez wskazanie
okresu, za jaki ma by¢ sporzgdzony trend. Stacje operatorskie powinny zawiera¢ ekrany historii
zdarzeh —alarmoéw. Zdarzenia powinny mie¢ nadawany znacznik czasowy w PLC. Rozdzielczos¢
pomiaru czasu nie powinna by¢ gorsza niz 1s. Operator powinien mie¢ mozliwosé blokowania
wizualizacji i sygnatu dzwiekowego alarmoéw z wybranego obszaru — blokowanie to nie oznacza braku
archiwizacji alarmu w historii zdarzen oraz na wydruku. Przed zatozeniem blokady system powinien
wymusza¢ koniecznos¢ potwierdzenia checi takiego dziatania. Na ekranach synoptycznych,
na ktorych sg wyswietlane obiekty z zablokowanymi alarmami, powinna widnie¢ wyrazna informacja
o zatozeniu blokady. Na liscie zdarzen musi pojawi¢ sie informacja o tym, kto i kiedy zablokowat
alarm. System powinien umozliwia¢ definiowanie czasu, przez ktéry alarm ma by¢ ignorowany.

5.3 Wymagania w zakresie oprogramowania, licencji i praw autorskich

Wymagania dotyczgce zapisow w projektach w zakresie przekazywanego przez Wykonawcow
oprogramowania, licencji i praw autorskich z nim zwigzanych:

1) Jezeli w ramach realizacji Umowy Wykonawca dostarcza Spotce Oprogramowanie Bazodanowe

lub Oprogramowanie Oso6b Trzecich to najpdzniej w momencie podpisania Protokotu odbioru
koncowego bez uwag, w ramach wyptaconego Wykonawcy Wynagrodzenia umownego,
Wykonawca przekazuje Spétce odpowiednie licencje do tego oprogramowania wraz z dowodem
zakupu tych licencji i potwierdzeniem od producenta/dystrybutora oprogramowania o tym,
ze dana licencja przypisana jest do Spotki na warunkach okreslonych przez producenta danego
oprogramowania.
Jezeli w ramach realizacji Umowy powstaje jakiekolwiek Oprogramowanie Dedykowane,
wowczas Wykonawca w ramach wyptaconego Wykonawcy Wynagrodzenia umownego
w momencie podpisania Protokotu odbioru kohcowego bez uwag przenosi na Spoétke, bez
koniecznosci sktadania w tym zakresie dodatkowego oswiadczenia woli, autorskie prawa
majgtkowe do Oprogramowania Dedykowanego.

2) Nabycie praw autorskich do utworéw sktadajgcych sie na Oprogramowanie Dedykowane
nastepuje na ponizszych polach eksploataciji:

a) wprowadzanie do pamieci urzgdzen i nosnikbw w dowolnym miejscu i czasie w dowolne;j
liczbie;

b) stosowanie i uzywanie przez Spoétke dla potrzeb prowadzenia jego dziatalnoSci
w nieograniczonej liczbie uzytkownikéw i urzgdzen;

c) zwielokrotnianie i przechowywanie danych;

d) przetwarzanie, import i eksport danych;

e) wykonanie kopii w celach archiwizaciji;

f) wykorzystanie wielokrotne w zakresie koniecznym dla prawidtowej eksploatacji
w Spétce w dowolnym miejscu i czasie w dowolnej liczbie;

g) wielokrotne i nieograniczone rekonfigurowanie;

h) przystosowywanie oprogramowania lub poszczegdinych jego elementéw do aktualnych
potrzeb Spotki;
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i)  wykonywanie backup’6w, update’éw lub upgrade’éw;

J) trwate lub czasowe zwielokrotnianie w catosci lub w czesci jakimikolwiek sSrodkami
i w jakiejkolwiek formie, na co Wykonawca niniejszym wyraza zgode;

k) rozpowszechnianie w inny sposob (zaréwno reprodukcji jednorazowej jak i reprodukcji
trwalej);

I) dokonywanie modyfikacji, aktualizacji i poprawek przez upowaznionego pracownika Spotki
lub osobe trzecig wytgcznie dla potrzeb zwigzanych z dziatalnoscig Spotki;

m) dokonywanie jakichkolwiek zmian;

n) Kkorzystanie z praw okreslonych w art. 74 i art. 75 Ustawy z dnia 4 lutego 1994r. o prawie
autorskim i prawach pokrewnych (Dz. U. z 2006r. nr 90, poz. 631 z pézn. zm.);

0) przetwarzanie i modyfikowanie kodu zrédtowego w jakikolwiek sposob przez Spétke (dla
potrzeb zwigzanych z dziatalnoscig Spofki);

p) Sprzedaz, wniesienie jako aport oraz kazde odptatne i nieodptatne uzywania lub uzywania
i pobierania pozytkbw w obrebie grupy kapitatowej Spétki w rozumieniu ustawy
o rachunkowosci;

g) modyfikacja wszystkich konfigurowalnych urzgdzen dostarczanych w ramach umowy,
w tym urzadzen typu switch (przetgcznik), konwerter medium transmisji danych/protokotéw,
routeréw, sterownikow napeddéw, urzgdzeh pomiarowych i innych dostarczanych urzadzen
konfigurowalnych.

3) W ramach wyptaconego Wykonawcy Wynagrodzenia umownego z chwilg podpisania Protokotu

odbioru koncowego bez uwag przekazuje Spéice na witasnos¢ wytworzony kod Zzrodiowy

do Oprogramowania Dedykowanego — w postaci ,otwartej” (nie skompilowanej

i umozliwiajgcej wprowadzanie modyfikacji oraz ewentualne kompilowanie), dokumentacje

programistyczng dotyczgcg wytworzonego Oprogramowania Dedykowanego oraz udostepni

niezbedng wiedze w tym zakresie Spoice.

4) Wykonawca musi przekaza¢ Spéice wszystkie wprowadzone w Oprogramowaniu lub

w urzadzeniach hasta. Wykonawca nie moze wprowadzaé dodatkowych zabezpieczen

uniemozliwiajagcych badz utrudniajgcych upowaznionym pracownikom Spotki modyfikacje

konfiguracji dostarczonego Oprogramowania lub urzgdzeh.

5) Wykonawca os$wiadcza, ze zwalnia Spdtke z wszelkiej odpowiedzialnosci z tytutu naruszenia

praw autorskich w sytuacji, gdy Oprogramowanie dostarczone przez Wykonawce narusza prawa

autorskie osob trzecich. Ponadto Wykonawca zobowigzany jest do pokrycia wszelkich kosztow
poniesionych przez Spotke, w zwigzku z podniesieniem wobec niego przez osoby trzecie
roszczen zwigzanych z naruszeniem praw autorskich.

Wymagania w zakresie sprzetu komputerowego dla systeméw technologicznych

W zakresie sprzetu komputerowego i oprogramowania teleinformatycznego wymaganiem Spotki
jest dostosowanie projektowanych, nowych rozwigzan do standardéw obowigzujgcych w Spotce.
Na chwile obecng standardy Spétki przedstawiajg sie nastepujgco:
1) Sprzet komputerowy:
(stacje inzynierskie, stacje robocze, stacje operatorskie) stacje robocze o parametrach
technicznych (procesor, ilo$¢ pamieci RAM, wielko$¢ i rodzaj dyskéw twardych)
odpowiadajgcych standardom nowoczesnego sprzetu aktualnym na czas jego dostawy
oraz spetniajgcym zalecane wymagania producenta oprogramowania SCADA,
wyposazone w sprzetowy kontroler RAID oraz 2 dyski twarde skonfigurowane do pracy
w trybie RAID 1 — Mirror, 2 szt. monitoréw LCD o przekatnej min. 277, rozdzielczosci min
Full HD 1920 x 1080 przystosowanych do pracy ciggtej 24h na dobe, klawiature, mysz.
Dodatkowo dla sprzetu musi zostaé zapewniony 3 letni serwis gwarancyjny
w nastepujgcym standardzie:
a) 3-letni ProSupport z naprawg najp6zniej w nastepnym dniu roboczym, na miejscu
w Spéice;
b) 3-letnig ochrone danych, z opcjg zachowania dyskéw w Spétce.
2) Serwery:
sprzet serwerowy w najnowszej wersji z oprogramowaniem |Lo Advanced wyposazone
w macierz dyskowg z dyskami Hot Swap, o parametrach technicznych (procesor, ilosé¢
pamieci RAM, wielkos¢ i rodzaj dyskéow twardych) odpowiadajgcych standardom
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6.1

nowoczesnego sprzetu aktualnym na czas jego dostawy oraz spetniajgcym zalecane
wymagania producenta oprogramowania SCADA .
Serwery muszg zostaC objete 3 letnim serwisem wraz z uprawnieniami do pobierania
i aktualizacji dostarczonego oprogramowania przez okres 3 lat. Serwis musi by¢
realizowany przez producenta lub autoryzowanego partnera serwisowego. W ramach
umowy serwisu nalezy zapewniC przyjmowanie zgtoszen serwisowych w dni robocze
w godzinach 8.00 — 17.00 z czasem reakcji 2h od zgtoszenia oraz gwarantowanym
czasem naprawy najpozniej w nastepnym dniu roboczym (Next Business Day) z opcja
zachowania dyskéw w Spoétce.

3) System operacyjny komputerow:
system operacyjny Microsoft Windows w wersji najnowszej, wspieranej przez producenta
oprogramowania przemystowego typu SCADA;

4) System operacyjny serwerow:
system operacyjny Microsoft Windows Serwer w wersji najnowszej, wspieranej przez
producenta oprogramowania przemystowego typu SCADA;

5) Oprogramowanie antywirusowe:
oprogramowanie antywirusowe Symantec — dostarczone i instalowane przez BIT w Spétce
— Wykonawca ma obowigzek o nie wystgpi¢ na odpowiednim etapie realizacji inwestycji,

Niezaleznie od powyzszych wymagan wszystkie dostawy sprzetu komputerowego, propozycje
rozwigzan informatycznych oraz dostawy licencji i oprogramowania w ramach realizacji zadania
muszg by¢ kazdorazowo uzgodnione z BIT i uzyskac jego akceptacje;

Dodatkowo, zakupiony sprzet komputerowy wraz z licencjami na oprogramowanie standardowe
(MS Windows, MS Office) musi zosta¢ dostarczony przez Wykonawce do BIT w Spoétce, w celu
zainstalowania niezbednego oprogramowania dodatkowego umozliwiajgcego objecie nowego
sprzetu politykami BIT, obowigzujgcymi dla wszystkich komputeréw i serwerdw wigczanych
do korporacyjnej sieci komputerowej Spotki.

Wszystkie komputery dostarczane w ramach danej instalacji muszg zosta¢ wigczone do domeny
technologicznej Spofki.

Wytyczne i wymagania w zakresie przygotowania dokumentacji projektowej

W zakresie sktadanej dokumentacji projektowej w ramach realizacji zawartych uméw na jej
wykonanie Spdétka wymaga w minimalnym stopniu nastepujacych elementéw, ktdére powinny
zosta¢ zamieszczone w kazdym opracowaniu.

Kazde przedtozone do weryfikacji opracowanie powinno sktadaé sie z nastepujgcych czesci
gtéwnych:

1) Informacje ogdlne.

2) Opis techniczny projektowanych rozwigzan.

3) Lista sygnatow AKPIiA

4) Specyfikacja urzadzen, aparatéw i materiatéw.

5) Dziennik kablowy.

6) Oswiadczenia projektanta i zaswiadczenia o przygotowaniu zawodowym.

7) Czes¢ rysunkowa.

Informacje ogdélne

W zakresie informacji ogdinych wymaga sie aby zostaty zawarte wszelkie informacje dotyczace:
1) przedmiotu opracowania;

2) zakresu jakie obejmuje;

3) podstawy, bazie ktérej zostato wykonane;

4) jednostki, ktéra zamdwita lub zlecita jego wykonanie.
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6.2 Opis techniczny projektowanych rozwigzan

Opis techniczny winien zawiera¢ szczegdtowe informacje na temat przyjetych rozwigzan
w zakresie branzy AKPIA, {j.

1) Zawiera¢ zasady i algorytmy sterowania instalacja/obiektem technologicznym, sposoby
rozwigzan systemow transmisji danych w relacji sterownik PLC ze stacjg nadrzedng oraz
urzgdzeniami obiektowymi.

2) Uwzglednia¢ nastepujgce tryby i rodzaje pracy:

a) automatyczny (A) — odstawiony (O) — reczny (R);
b) zdalny (Z) — lokalny (L).

3) Praca w trybie automatycznym powinna odbywac sie w oparciu o sterownik PLC zas praca
w trybie recznym (awaryjnym) z wykluczeniem sterownika ale z uwzglednieniem istotnych
blokad zabezpieczajgcych obiekt. Wymaga sie réwniez aby wszystkie sygnaty trybu
recznego (awaryjnego) byty monitorowane w sterowniku PLC i przekazywane do systemu
SCADA.

4) Opis techniczny winien zawiera¢ informacje na temat sposobu zasilenia wszystkich
urzadzen automatyki, informacja ta powinna korespondowaé z wytycznymi branzy
elektrycznej.

5) W przypadku opracowania dotyczgcego modernizacji obiektu w opisie technicznym nalezy
jasno okreslic i oddzielic czes¢ nowoprojektowang od istniejgcej, podobnie
w czesci rysunkowej i specyfikacji materiatowej.

6) Zawiera¢ wytyczne do napisania programu sterownika z podaniem przewidywanych
technologia pozioméw (nie rzednych) sterowania urzgdzeniami oraz stosownymi
zaleznosciami pomiedzy urzgdzeniami technologicznymi (np. maksymalna ilos¢ pomp
rébwnoczesnie pracujgcych czy tez blokada pracy pompy przy zamknietej zasuwie
na przewodzie ttocznym itp.)

6.3 Lista sygnatéw AKPiA

Lista sygnatbw AKPiA musi zawiera¢ wszystkie sygnaly przewidziane do sterowania
i monitorowania w projektowanym obiekcie Zestawienie tabelaryczne musi zawiera¢ takie
kolumny jak nazwa elementu/pomiaru/urzgdzenia, oznaczenie symboliczne dla sygnatu tozsame
z uzytym w czesci rysunkowej, opis sygnatu, rodzaj (wejsciowy (1), wyjsciowy (O), analogowy (A),
cyfrowy (D) lub nazwa protokotu komunikacyjnego).

6.4 Specyfikacja urzadzen aparatéw i materiatéw

Wymaga sie, aby szczego6towa specyfikacja urzadzen i aparatow zawierata wszystkie elementy
wystepujagce w opracowaniu wraz z okresleniem ich niezbednych parametréw technicznych
Dodatkowo wymaga sie, aby byta powigzana za pomocg oznaczen symbolicznych (literowo—
cyfrowych) z symbolami uzytymi na planach i schematach oraz nazwami urzgdzen wymienianymi
w czesci opisowej.

6.5 Dziennik kablowy

Dziennik kablowy musi zawieraC oznaczenie symboliczne kabli zgodne z symbolikg uzytg
w czesci rysunkowej, tj. typ kabla, liczbe zyt, trase kabla (skad, dokad) oraz przyblizong dtugosc.

6.6 OsSwiadczenia projektanta i zaswiadczenia o przygotowaniu zawodowym

Wymaga sie oswiadczenia zgodnosci zawartych w opracowaniu tresci ze sztukg inzynierska,
obowigzujgcymi normami i przepisami, zasadami wiedzy technicznej, oraz oswiadczenia
o kompletnosci z punktu widzenia celu jakiemu ma stuzyé. W kwestii zaswiadczenia
0 przygotowaniu zawodowym wymaga sie uprawnien budowlanych do projektowania i kierowania
robotami budowlanymi w specjalnosci instalacyjnej w zakresie sieci, instalacji i urzgdzen
elektrycznych i elektroenergetycznych i/lub telekomunikacyjnych oraz zaswiadczenia
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o przynaleznosci do Polskiej Izby Inzynieréow Budownictwa i posiadaniu wymaganego
ubezpieczenia odpowiedzialnosci cywilnej.

6.7 Czesé rysunkowa

W sktad czesci rysunkowej w minimalnym zakresie powinny znalez¢ sie nastepujgce rysunki:

1) Schematy =zasilania wszystkich urzadzen z podaniem zapotrzebowania na media
energetyczne.

2) Schematy obwodowe uktadéw pomiarow i automatyki - zwane zasadniczymi
(nie dopuszcza sie zapisbw mowigcych o tym, ze powyzsze znajdujg sie w czesci
elektrycznej).

3) Schematy blokad i sygnalizacji.

4) Rysunki struktury pofgczen pomiedzy wszystkimi urzgdzeniami AKPIA
z rozréznieniem na potgczenia cyfrowe oparte na protokotach komunikacyjnych, potgczenia
sygnatéw binarnych i analogowych.

5) Rysunki lokalizacyjne szaf sterowniczych, szafek obiektowych, tablic i innych urzadzen
AKPIA, wystepujgcych w opisie technicznym.

6) Rysunki lokalizacyjne tras kablowych z podaniem wymagan montazowych oraz
uwzglednieniem oznaczen kabli wynikajgcych z dziennika kablowego.

7) Rysunki elewacji szaf sterowniczych, szafek obiektowych z opisem wszystkich elementéw
sterujgcych, pomiarowych i sygnalizacyjnych na nich zlokalizowanych (oznaczenia
symboliczne nawigzujgce do schematdw, tabliczki opisowe elementdw)

8) Rysunki rozmieszczenia urzadzen, przyrzadow, aparatow wewnatrz szaf sterowniczych,
obiektowych \ i na tablicach, wraz z opisem wszystkich elementéw zgodnych
z oznaczeniami na schematach i w specyfikacji materiatowe;j.

9) Schematy potaczen wewnetrznych szaf sterujgcych.

10) Rysunki listew potgczeniowych elektrycznych i pneumatycznych.

11) Konfiguracje cyfrowych systeméw sterowania (w tym sterownikéw).

12) Konfiguracje komputerow wizualizacyjnych.

13) Wykaz przewoddéw sygnatowych i kabli z podaniem dtugosci i potgczen.

Uwaga!

W przypadku schematéw nalezy szczegdlng uwage zwréci¢ na wzajemne adresowanie urzadzen:
jesli elementy urzgdzenia znajdujg sie na wiecej niz w jednym schemacie (np. cewka i styki
przekaznika), nalezy zawsze umiesci¢ odniesienie do numeru schematu i numeru obwodu
zawierajgcego pozostate elementy urzadzenia. To samo dotyczy oznaczania przej$¢ miedzy
schematami: nalezy zawsze adresowac linie przechodzgce przez wiecej niz jeden
schemat.

6.8 Wymagania ogdlne

Dokumentacja powinna by¢ dostarczona w postaci papierowej oraz elektronicznej. Pliki w wers;ji

edytowalnej (czes¢ opisowa — Microsoft Word, cze$¢ rysunkowa — export do AUTOCAD (pliki dwg

i dxf), oraz oryginalny projekt dokumentacji z oprogramowania, w ktorym rysunki zostaty

wykonane wraz z podaniem nazwy | wersji oprogramowania) oraz nieedytowalnej

w uniwersalnym formacie PDF.

Dokumentacja powinna by¢ opatrzona szczegdtowym spisem tresci. Strony dokumentacji powinny

by¢ ponumerowane unikalnymi (niepowtarzajgcymi sie) numerami. Dotyczy to rowniez rysunkéw.

Tytuly rysunkéw zamieszczane w tabliczkach rysunkowych powinny jednoznacznie opisywaé

zawartos¢ danej strony.

Cata dokumentacja powinna by¢ opracowana w jezyku polskim.

Dodatkowo dokumentacja powykonawcza musi zawiera¢ nastepujgce elementy:

1) Instrukcja administratorska zawierajgca wszystkie informacje dotyczgce systemu, zbior haset
i spos6b odzyskiwania systemu w formie ustalonej z BIT.

2) Instrukcja obstugi wraz z opisem SCADA i HMI w formie ustalonej z Zaktadem i BIT.

3) Opis algorytméw sterownikéw i powigzan pomiedzy sterownikami PLC.
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4) Opis blokéw wymiany danych ze stacjg nadrzedng oraz struktur danych przekazywanych
ze sterownikow obiektowych.

5) Program zrédtowy sterownika, modutu telemetrycznego i panelu operatorskiego wraz
Z oswiadczeniem o przekazaniu autorskich praw majgtkowych.

6) Karty gwarancyjne, atesty, swiadectwa dopuszczenia, $wiadectwa typu dla zastosowanych
urzgdzen, protokdt z rozruchu z podanymi tabelami nastaw zabezpieczen oraz tabelg
pozioméw eksploatacyjnych dla obiektu podanych jako wskazania stupa wody (nie rzedne);

7) Oprogramowanie konfiguracyjne wraz z zawartoscig zrédlowg dla urzadzeh
programowalnych o ile jest dostepne dla tego typu urzgdzenia.

8) Tabele Kkalibracji fabrycznej pozwalajgca na odtworzenie zawartosci pamieci
przeptywomierza jesli zostat zastosowany.

9) Wykaz wszystkich urzgdzen AKPIA z podaniem ich numeréw fabrycznych w formie

zestawienia w arkuszu kalkulacyjnym Excel.

10) Aktualne swiadectwa kalibracji urzadzen majgcych wptyw na bezpieczehstwo ludzi oraz

instalacji np. do wykrywania i sygnalizacji H2S.

11) Wykaz licencji wraz z potwierdzeniem przez producenta/dostawce oprogramowania

przeniesienia wkasnosci na Spétke.

6.9 Wytyczne do rozruchu

W ramach prowadzenia prac rozruchowych obiektow, systeméw instalacji nalezy bezwzglednie
przewidzie¢ rozruch urzadzen i uktadow AKPIA. Rozruch ten powinien obejmowac:

1)

2)
3)

4)
5)

6)
7

8)
9)

sprawdzenie poprawnosci dziatania uktadoéw pomiarowych (kalibracjia sond oraz
sprawdzenie poprawnosci oprogramowania);

sprawdzenie poprawnos$ci wskazan na panelu operatorskim oraz wyswietlaczu;

sprawdzenie poprawnosci zachowania sie uktadéw w przewidzianych technologicznie
strefach pracy urzadzen;

sprawdzenie poprawnosci dziatania przewidzianych technologig algorytmoéw sterowania ;
sprawdzenie poprawnosci zachowania sie ukfadow sterowania przy wystgpieniu blokad
elektrycznych i technologicznych;

sprawdzenie poprawnosci dziatania sieci komunikacyjnych;

sprawdzenie poprawnosci dziatania ukladu SZR i automatyki wigczenia i wytgczenia
agregatu prgdotworczego do pracy (jezeli jest przewidziany);

sprawdzenie poprawnosci dziatania uktadow sterowania po zadziataniu SZR;

sprawdzenie  poprawnosci  dziatania  sterowania  urzadzeniami w lokalizacjach
przewidywanych projektem;

10) sprawdzenie poprawnosci dziatania przekazu telemetrycznego do Dyspozytorni;
11) sprawdzenie poprawnosci dziatania wszystkich systemoéw pomocniczych przewidzianych

projektem (np. sterowania wentylacjg, i/lub ogrzewaniem, klimatyzacja, systemu SAP itp.).

12) wykonanie testow awaryjnych systemu AKPIA i SCADA polegajgcych na:

a) Sprawdzeniu dziatania uktadu sterowania po wystgpieniu zaniku zasilania szafy AKPIA.
b) Sprawdzeniu redundanciji sterownikéw (wypiecie komunikacji, zanik napiecia).
c) Sprawdzeniu dziatania algorytmow sterujgcych w czasie normalnej oraz w przypadku
wystaplenla awarii kluczowych weztoéw takich jak :
Awaria pomiaru od ktérego realizowany jest podstawowy algorytm sterujgcy

Awaria urzgdzenia podlegajgcego automatycznemu sterowaniu

Awaria urzgdzenia komunikacyjnego (switch’a, interfejsu)

Awaria sterownika PLC

Awaria pojedynczego modutu 1/0

Zadziatania blokad technologicznych
Celem tego zadania jest okre$lenie ,zachowania sie” uktadu na wypadek ww. awarii,
przeanalizowanie scenariuszy i wprowadzenie ewentualnych korekt.

d) Sprawdzeniu dziatania paneli operatorskich, gtownie pod katem alarméw generowanych
podczas symulacji awarii, sposobu wyswietlania elementow graficznych (np. czy na
wyswietlaczach pozostajg zera czy gwiazdki po utracie komunikaciji)
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e) Sprawdzeniu dziatania systemu SCADA, gtownie w zakresie pojawiania sie alarméw w
czasie symulacji awarii, rejestracji historii, sposobu wyswietlania elementéw graficznych
(np. czy na wyswietlaczach pozostajg zera czy gwiazdki po utracie komunikaciji)

f)  Sprawdzeniu dziatania zasilania awaryjnego.

g) Sprawdzeniu dziatania ringu $wiattowodowego.

h) Sprawdzeniu dziatania uktadu sterowania po ponownym wgraniu do sterownika PLC
programu sterujgcego i nastaw z kopii zapasowych.

Wyzej wymienione testy powinny zosta¢ wykonywane z momencie kiedy system SCADA bedzie
zakonczony i gotowy do pracy.

Podsumowaniem testéw powinno by¢ sporzadzenie raportu zawierajgcego opis zakresu testow,
metodyke ich prowadzenia oraz wnioski i zalecenia dla przysziej eksploatacji.

6.10 Instrukcje

Po zakonczeniu rozruchu powinna by¢ opracowana Instrukcja Eksploatacji obiektowych urzadzenh
i ukfadoéw oraz instalacji AKPiA z podaniem czasookresu przeglagdoéw, oraz oddzielna instrukcja
obstugi systemu SCADA, a takze instrukcja dla administratora systemu zawierajgca m.in. liste
i adresy wszystkich urzadzen nalezgcych do systemu, liste wszystkich haset dla kazdego poziomu
dostepu.



